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RESUMEN

Las tecnologias de informacion (Tl) son herramientas que estan siempre bajo
actualizacién, por lo que las empresas buscan de metodologias que apoyen y
mantengan su infraestructura de red para mejorar las actividades diarias de los

usuarios.

Es necesario que las empresas conozcan los servicios de Tl que puedan ser
implementados para apoyar a dichos usuarios. Mas especifico el ambiente de red
cliente-servidor, el cual consiste de un equipo de computo central que se encarga de
administrar de manera automatica los servicios de Tl, puede mejorar la comunicacion
y comparticiéon de recursos de Tl entre los usuarios pertenecientes a la institucion.
Muchos de estos servicios de Tl se pueden utilizar de manera individual, los cuales
resuelven un problema en especifico, y para su implementacidn se requiere seguir una
serie de pasos los cuales difieren unos de otros. Se requiere personal capacitado en
Tl para administrar estas herramientas, y también para implementar, configurar y
administrar la red de la empresa, elaborando evaluaciones de costo-beneficio y

optimizacion de recursos tecnolégicos para la organizacion.

En el presente proyecto se implementaron estrategias para mejorar los servicios de Tl
que sirven para automatizar las tareas y actividades de los usuarios finales, los cuales
trabajaran en conjunto y formaran un ambiente de trabajo en el que se puedan
compartir los recursos de Tl entre todos los usuarios de la red de la institucion. Esta
estrategia conlleva 4 fases, los cuales son los siguientes: verificacion de las
instalaciones y obtencion de datos, analisis y disefio del modelo propuesto, simulacién
e implementacion del modelo y, evaluacion de los resultados. Conforme el proyecto
fue avanzando, se obtuvieron datos en base a una encuesta aplicada a los alumnos y
encargados de TI, para poder hacer un disefio de arquitectura cliente-servidor que
cumpla con las necesidades de los usuarios finales, y que solucione problemas

actuales y futuros de la organizacién. Se obtuvieron requerimientos de los equipos



servidores con los que se contaban, asi como de los laboratorios y aulas que tenian
equipos de computo, esto con el motivo de saber qué servicios de Tl requeridos
pueden o no instalarse en los servidores. En la empresa se realizaron pruebas de cada
servicio de Tl seleccionado, esto en base a la encuesta realizada y en la verificacion
de requerimientos; para después realizar la implementacion de los servicios en el

ambiente real.

Como resultados, se obtuvo una arquitectura cliente-servidor que logra comunicar a
todos los usuarios de la red de la organizacién, compartiendo documentos en un solo
lugar, con un inicio de sesion unico para todos los servicios de Tl proporcionados por
la organizacion. Las computadoras forman parte de un dominio de trabajo, el cual
permite la colaboracion entre los usuarios pertenecientes a la empresa. También
algunos de los servicios de Tl automatizados ayudan a mejorar las actividades diarias

de los administradores de TI.



ABSTRACT

Information technologies (IT) are tools that are always under renovation, so companies
are looking methodologies to support and maintain their network infrastructure to

improve the daily activities of users.

Companies need to know the IT services that can be implemented to support those
users. More specific environment client-server network, which consists of a central
computer that manages automatically IT services, it can improve the communication
and sharing of IT resources between users belonging to the institution. Many of these
IT services can be used individually, which solve a specific problem, and its
implementation is required to follow a series of steps which differ from each other.
Trained IT staff is required to manage these tools, and also to deploy, configure and
manage the network of the company, developing cost-benefit assessments and

optimization of technological resources for the organization.

In this project strategies were implemented to enhance IT services that serve to
automate tasks and activities of end users, which will work together and form a work
environment in which they can share IT resources across all network users of the
institution. This strategy involves 4 phases, which are: verification of facilities and data
collection, analysis and design of the proposed model, simulation and implementation
of the model and evaluation of results. As the project progressed, data were obtained
based on a survey of students and IT managers, to make a design client-server
application that meets the needs of end users architecture, and solve current and future
problems of the organization. Requirements of server computer that were available
were obtained, as well as laboratories and classrooms that had computer equipment,
this with the purpose of knowing what required IT services may or may not be installed
on the servers. The company tests each IT service selected were performed, based on
the survey and verification requirements, then perform the implementation of services

in the real environment.



As a result, a client-server that manages to communicate to all network users of the
organization, sharing documents in one place with a single sign-on for all IT services
provided by the organization architecture was obtained. Computers are part of a work
domain, which enables collaboration between users belonging to the enterprise. Also
some automated IT services help improve the daily activities of IT managers.
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Introduccidn

1. INTRODUCCION

El trabajo se realiza en una institucion educativa ubicada en Hermosillo, Sonora;
comprende el disefio e implementacion de un modelo que logre unificar los servicios
informaticos de la organizacién, para facilitar la comunicacion y colaboracion entre
los usuarios de la red de la empresa. Se enfoca en todas las aulas y laboratorios de

la institucion, asi como de las oficinas administrativas.

Este capitulo hace referencia a los antecedentes de la empresa bajo estudio asi
como a la problematica presente, de igual forma se establecen los objetivos del
estudio, el alcance vy justificacion del proyecto, haciendo hincapié en la importancia

de que este se lleve a cabo.

1.1. Presentacion

El Colegio Regis esta ubicado en la colonia Pitic en Hermosillo, Sonora; actualmente
el Colegio se forma por mas de 2100 alumnos, apoyados por 180 personas que
laboran en los diferentes departamentos instalados en un moderno Campus,
disefiado para responder a las necesidades y restos de nuestra sociedad. Cuenta
con las secciones de Preescolar, Primaria, Secundaria, Preparatoria y Educacion a

distancia.

En la institucion se cuenta con una infraestructura de red capaz de ofrecer servicios
informaticos que mejoren las actividades diarias de los maestros y alumnos, por lo
que los servicios de almacenamiento y administracion de cuentas de usuarios son

herramientas necesarias para poder alcanzar los objetivos de mejora tecnoldgica.

Cuenta con equipos de computo en cada una de las aulas y en sus 3 laboratorios,
cada uno con acceso a Internet, pero independientes uno de otro. Cada
computadora se encuentra en su propio “Grupo de Trabajo”, separado de las demas
computadoras en la red, por lo que cada computadora tiene cuentas de usuarios
que son propios de cada equipo de computo. Se ha configurado un servidor FTP

para compartir archivos a través de Internet y de manera local, el cual todos los
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usuarios tienen acceso, cualquiera puede almacenar y eliminar archivos en la
carpeta compartida, no hay un administrador de usuarios que proporcione
privilegios a cada una de las carpetas. Las impresoras que utilizan los alumnos en
las areas de biblioteca y papeleria, no estan compartidas en red, lo que hace que
cada alumno introduzca su dispositivo de almacenamiento en la computadora que
tiene acceso a la impresora, provocando una alteracion en el funcionamiento del

sistema operativo y posibilidad de diseminacion de virus informaticos.

1.2. Planteamiento del problema

La comunicacién, colaboracion y comparticion de informacién entre las personas
que pertenecen al Colegio Regis (alumnos, maestros y administrativos), es muy
importante para mejorar sus actividades diarias, por lo que la falta de
estandarizacion hace que la infraestructura de red computacional no aproveche al

maximo los recursos tecnolégicos.

El Colegio carece de un modelo de infraestructura tecnolégica en aulas y
laboratorios, que facilite la comunicacion, colaboracion y comparticion de
informacion entre todos los usuarios de la organizacion (alumnos, maestros,

administrativos), para agilizar los procesos que realizan en cada una de las areas.

1.3. Objetivo general

Proponer e implementar un modelo tecnolégico que logre estandarizar los servicios
de redes y comunicaciones en las diferentes areas de la institucion educativa para

mejorar las actividades diarias de los alumnos, maestros y administrativos.

1.4. Objetivos especificos

e Identificar y evaluar la infraestructura tecnolégica y la conformidad de los

usuarios.

e Proponer una infraestructura tecnologica que ayude a conjuntar todas las

areas en la institucion.
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e Evaluar e implementar el modelo propuesto en la institucion educativa.

1.5. Hipétesis

La propuesta e implementacion del modelo de infraestructura tecnoldgica mejorara
los procesos de comunicacion, colaboracion y comparticion de informacion,
proporcionando una nueva forma de trabajo agil y sencillo al compartir los recursos

tecnoldgicos de informacién.

1.6. Alcance y delimitaciones

El estudio se centra en implementar el modelo propuesto en una infraestructura de
red que permita unir los servicios necesarios que logren favorecer las actividades
diarias de los alumnos, maestros y administrativos del Colegio Regis. El estudio no
abarca la utilizacion de servicios con cédigo abierto por politicas internas de la

institucion.

1.7. Justificacion

Al desarrollarse este proyecto se beneficiara a los alumnos, maestros vy
administrativos, ya que las computadoras de la organizacion no trabajaran de
manera individual ni en grupos separados, sino en un dominio compartido por todos.
Con esto, la informacion podra ser compartida por cualquier usuario perteneciente
a este grupo, y los recursos seran vistos por cualquier usuario con privilegios.
Existira una administracién central de donde se podra monitorear el estado actual
de cada equipo de coémputo con el cual se realizaran acciones correctivas o

preventivas.
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2. MARCO DE REFERENCIA

En este capitulo se realiza el andlisis de literatura para el apoyo de esta
investigacion. El objetivo principal es recolectar aportaciones de otras

investigaciones que sirvan como base para respaldar el presente proyecto.

A lo largo del capitulo, se describen algunas definiciones basicas que permitan
mejorar la comprension del tema bajo estudio y asi mismo, se presentan temas
clave como la virtualizacién, servicios para un ambiente cliente-servidor, computo

en la nube y algunos estudios previos.

2.1. Tecnologias de informacién para las organizaciones

Con el avance de las tecnologias de informacién (Tl), las compafias de todos los
tipos y tamafios estan descubriendo el potencial de éstas, sobre todo en lo que se
refiere a redes cliente-servidor donde algunos de sus objetivos son aumentar la
comunicacion, facilitar la colaboracién con los proveedores y socios del negocio, y
expandir las oportunidades de la empresa a nivel mundial. Para esto se requiere de
una infraestructura de red capaz de ofrecer los servicios que mejor se acomoden a
las necesidades de los usuarios de la organizacion. Segun Popescu et al. (2009) la
administracion de la red representa las actividades, métodos, procedimientos, y
herramientas (software y hardware) que se relacionan con las operaciones,
administracion, mantenimiento y abastecimiento de cualquier sistema de red en la

organizacion.

Para Reed (2005) algunas de las redes de las empresas no contaban con un equipo
de administracion central, cada equipo de computo actuaba de manera individual
en la red, por lo que la comparticion de informacion era muy dificil en aquellos dias.
Conforme los afios fueron pasando, las empresas comenzaron a tener la necesidad
de administrar su informacion, y por lo tanto a mantenerla segura; esto trajo consigo
la llegada de equipos especializados capaces de realizar tareas centralizadas que
ayudaran a facilitar la comparticion de informacion entre los usuarios de la

organizacion; se creo la arquitectura cliente-servidor. Esta arquitectura necesitaba
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herramientas tecnolégicas especializadas para poder ofrecer los servicios a todos

los usuarios.

Las tecnologias de informacion son herramientas que siempre estan bajo
actualizacién, para Bartolini et al. (2012) los servicios de tecnologias de informacion
se estan convirtiendo en elementos cada vez mas complejos, y su administracion
representa un mayor reto ya que requiere de personal altamente capacitado en
estas tecnologias. El personal encargado de los servicios Tl son aquellas personas
que implementan, configuran y administran la red de la empresa, elaborando
evaluaciones de costo-beneficio y optimizacion de recursos tecnoldgicos para la

organizacion.

Segun Marchese y Jones (2012) las tecnologias de informacion facilitan la
capitalizacion de la experiencia y el conocimiento organizacional, favoreciendo la
optimizacion de los procesos de negocios. Yoguel et al. (2009) afirma que el nivel
de apropiacién y aprovechamiento de las tecnologias de informacion varia entre
diferentes organizaciones debido a factores internos y externos, ya que éstas
introducen y utilizan las tecnologias de acuerdo a su peculiar forma de produccién,
del proceso socio-cultural en el cual se insertan, y en funcion de su vision de la
realidad. Como podemos observar, la complejidad de la adopcion vy
aprovechamiento de las tecnologias de informacion radica en multiples factores que

pueden identificarse y analizarse como un proceso de aprendizaje.

Entre esos factores se encuentra el mencionado por Muladi y Surendro (2014),
quienes afirman que varias infraestructuras de Tl utilizan demasiada energia
eléctrica, el cual contribuye a la emision de gases de invernadero. Otro factor es el
hardware de Tl, que también crean varios problemas ambientales, por lo que se
debe de tener consciencia al momento de elegir que dispositivos fisicos se
seleccionaran una infraestructura de red. Entre el hardware que se debe de elegir
tenemos: equipo de computo convencional (PC o laptop), conmutadores,
ruteadores, equipos servidores, entre otros; para elaborar la red tenemos: cable de

red, conectores, canaletas, etc.
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Marchese y Jones (2012), afirman que se distinguen tres niveles de aprendizaje en
los procesos de cambio organizacional a Tl: 1) transformacion de los recursos de la
empresa, se relaciona a cambios en las practicas rutinarias de trabajo; 2) desarrollo
de capacidades de mayor complejidad, que resultan mas dificiles de ser imitadas
por los competidores. La siguiente se da cuando las personas han superado el nivel
anterior y son capaces de aplicar lo aprendido en contextos distintos, 3) desarrollo
de capacidades estratégicas, en las cuales la empresa puede basar sus ventajas
competitivas. Con anterioridad Marchese y Jones (2011), en una investigacion para
la ciudad de Codrdoba, indican que el nivel de competencias técnicas y
organizacionales inciden en el mayor aprovechamiento de las tecnologias de
informacion que permita desarrollar ventajas competitivas. Esto, a su vez, se vincula
al nivel de conciencia tecnologica en los niveles de decision, reflejada en la
importancia asignada a la capacitacion en Tl de los miembros de la organizacion,

en vistas a favorecer el cambio y la innovacion.

Por lo que se puede observar, se debe considerar el tamafo organizacional porque
afecta a los procesos de incorporacion de las herramientas, asi como el nivel de
aprovechamiento. Otro punto importante es la cantidad de dinero que las empresas
desean invertir en nuevas tecnologias, para esto, se explican un poco mas a detalle
algunos de los tipos de licenciamiento que cada organizaciéon puede adquirir

dependiendo de sus necesidades.

2.1.1. Tipos de licenciamiento de software

En la parte de software, Marchionni (2011) resalta que existen muchos servicios
relacionados al concepto cliente-servidor, que pueden ser utilizados para
administrar una red local los cuales trabajen en conjunto. Para estos servicios, las
empresas buscan que sean de licenciamiento libre (de preferencia), pero se sabe
del uso de licenciamiento de pago o por volumen, los cuales son muy usados hoy
en dia. Henkel (2010) menciona que existe software de origen cerrado o propietario,
los cuales pertenecen a una compaifiia en particular o persona, es software que esta
bajo licencia con derechos legales de su propietario, este puede ser adquirido por

personas haciendo un pago a quien tenga los derechos de dicho software. Es
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importante el aspecto econémico de este tipo de software comparado con los de
origen abierto (open source). Por otro lado, el software de origen abierto (open
source) es un software que le permite al usuario adquirirlo de manera gratuita, sin
pagar un centavo. Khanjani y Sulaiman (2011) muestran dos tablas comparativas
entre el software abierto y cerrado. En la tabla 2.1 se muestran propiedades de cada

uno de ellos, y en la tabla 2.2 se muestran las caracteristicas.

Propiedad / Tipo Origen Cerrado Origen Abierto (open source)
(licenciamiento)
Derechos de autor Si No
De venta Si No
Cédigo fuente disponible No Si
Software libre No Si
Cédigo modificado por los No Si
usuarios
Desarrollo sistematico Si No
Liberacidn frecuente No Si
Sinceridad No Si
Proceso paralelo No Si
Conocimiento compartido No Si
Licencia privada Si No
Ganancias adquiridas por la Si No
compaiiia
Tabla 2.1 Propiedades de los licenciamientos abierto y cerrado (Khanjani y Sulaiman,
2011).
Metodologia Seguridad Administracion | Disefio | Document | Reporte de
/Caracteristica Central acion Fallos
Origen Abierto Fuerte En partes Poco Usualmen | Rapidoy
teindtily | confiable
no
estructura
da
Origen Cerrado | Depende de | Administracion | Estruct | Estructura | Depende de
las politicas | central total urado da los
dela desarrollado
empresa res
Tabla 2.2 Caracteristicas de los licenciamientos abierto y cerrado (Khanjani y Sulaiman,
2011).
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2.1.2. Tl en la educacion

La tecnologia de informacion en la educacién cada vez es muy importante, por lo
que los maestros hacen uso de éstas para facilitar sus actividades diarias. Fan y
Chen (2010) mencionan que se debe analizar tanto el método tradicional como el
moderno que hace uso de Tl, y hacer una combinacién de ambas; los dos métodos
tienen sus caracteristicas pero, el nuevo método no debe de reemplazar al antiguo.
El método tradicional debe considerarse como el método de base, y el nuevo (que

hace uso de Tl) como el complemento del anterior.

La red tecnologica como herramienta de educacion, tiene sus ventajas pero también

tiene sus defectos, las diferencias entre los métodos se muestran en la tabla 2.3.

Diferencias
Tradicional Moderno
Las clases son en el salén de | Las clases se pueden llevar
clase en el tiempo acordado, | fuera del salén de clase en
por lo que el aprendizaje es | el tiempo que sea.
restringido o limitado.
Libros de texto, referencias Uso de archivos multimedia

Caracteristica

Ambiente de educacion

Medio de ensefianza de libros, uso de pizarréony y la red tecnoldgica para
marcadores. acceder a recursos en linea.
Los alumnos preparan una Los maestros y alumnos se
leccidn, los maestros convierten en disefiadores y
Procedimiento de preparan practicas, organizadores, al hacer uso
ensefanza actividades, evaluaciones, de herramientas para
etc. elaboracion de diapositivas

y hojas de calculo.
Se espera que los maestros Se requiere que el maestro

preparen contenido de tenga conocimientos en
manera profesional, con computadoras, aplicaciones
Requerimientos por cuidado en lo que van a de ensefianza, hacer uso de
maestro ensefiar. herramientas que guarden

las clases y actividades
diarias, para actualizarse en

el futuro.
Los maestros pierden tiempo | La informacion se muestra
Informacién en en escribir en el pizarrén, y mediante un proyector, en
ensefianza hay veces que no se puede diapositivas, donde se

puede poner mas
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informacion visual, donde el

alumno entiende un poco

mas. También se encuentra

en linea.

Tabla 2.3 Diferencias entre el método de ensefanza tradicional y el moderno (adaptada
de (Fan y Chen, 2010).

escribir todo, lo que lleva al
alumno a no entender todo.

Ahora bien, tanto el método tradicional y el moderno tienen sus similitudes, ambos
tienen el mismo propdsito en la educacion, esto es, los dos intentan educar a sus
alumnos con el conocimiento existente, lograr que se aplique y haya una innovacién
de ese conocimiento. Ambos requieren que exista una interaccioén entre el maestro
y el alumno. El maestro debe de entender las dinamicas, ideas y conocimientos de
los alumnos. Se debe tener en cuenta que todos los alumnos son diferentes, por lo
que se debe revisar el contenido de la clase y los métodos utilizados para que todos
los alumnos logren entender la clase. También debe de existir buena comunicacion

entre el alumno y el maestro, para que haya una buena colaboracion en clase.

En la tabla 2.4, se muestran algunos estudios previos desarrollados para ayudar en

la educacion con el uso de tecnologias de informacion. Se presenta al autor, modelo

a desarrollar y las herramientas utilizadas para mejorar la educacion.

Autor

Descripcion

Herramienta utilizada

Rastovic (2007)

Se sugiere un esquema de
organizacion local y global
en la ciudad de Vojvodina
para sus escuelas, donde se
pueda compartir la
informacion de las clases
almacenadas en un
sistema.

Para ayudar a mejorar la
comunicacién y
colaboracion entre los
estudiantes y maestros.

Moodle, origen cerrado.

Base de datos y
administracion de usuarios.

Seguridad con “firewalls”.

Servidor de correo
Exchange.

Sistema operativo Linux
(servidor) y Windows XP
(clientes).

Qizhong y LanFang (2011)

Creacion de 4 laboratorios
para Maestros:
1) Para el desarrollo de
maestros.

Clase en vivo, uso de la red
de computo en la nube.
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2) Parael aprendizaje | Videos en linea, sistema de

de la comunidad. entrenamiento, Kinescope,
3) Para maestros sistema inaldmbrico.

remotos de

primarias y DVDs, TVs, sistema

secundarias. satelital, etc.

4) De desarrollo para
recursos en red.
Gil et al. (2014) Creacién de una red para GNS3 (simulador), origen
gue los estudiantes puedan | cerrado.
hacer simulaciones de
distintas redes Laboratorio virtual.
computacionales, haciendo
uso de ruteadores,
conmutadores, etc.; como
si fuera la vida real.
Tabla 2.4 Estudios previos para el apoyo de la educacién con TI.

En resumen, se puede observar que existen algunos esfuerzos por parte de algunos
autores por mejorar el ambiente educativo con herramientas de TI, para que los
maestros puedan desarrollar actividades, las cuales permitan a los alumnos obtener

mejores resultados, incrementando los medios de comunicacion y colaboracion.

2.2. Virtualizacion

La virtualizacion fue desarrollada en los afios 60 por IBM, originalmente para dividir
las computadoras centrales en varias instancias légicas y que se ejecuten en un
solo equipo fisico, llamado “host”. Segun Shah (2013), esta caracteristica fue
desarrollada debido a que era incobmodo mantener varias computadoras trabajando
al mismo tiempo. Los cientificos se dieron cuenta que esta capacidad de particion
permite que multiples procesos y aplicaciones se puedan ejecutar al mismo tiempo,
esto hace que se aumente la eficiencia y disminuya el mantenimiento de cada

equipo de computo. Los beneficios ofrecidos por las tecnologias virtuales son:

e Comparticion de recursos, a diferencia de los ambientes no virtualizados
donde todos los recursos estan dedicados a la ejecucidon de programas, en
los ambientes virtuales se comparten los recursos fisicos como memoria,

disco y dispositivos de red.

10
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e Aislamiento, este es uno de los puntos clave de la virtualizacién, ya que los
programas que se ejecutan en una maquina virtual no pueden ser vistos por
otras maquinas virtuales, la Unica forma es que se implemente una ambiente

de red entre cada una de ellas.

Por lo tanto, se puede definir a la virtualizacién como un software que se encarga
de que exista una interaccion entre el hardware y el sistema operativo en una
computadora, para esto se hace uso del hipervisor, quien se encarga de administrar
la comparticion de recursos de la computadora entre la maquina virtual y la fisica.
Segun Sahoo et al. (2010), la virtualizacion mejora la funcionalidad en términos de
aplicacion en cuanto a su portabilidad y seguridad. También facilita la tarea de los
administradores de red, para tener todos los servicios centralizados sin necesidad
de comprar un equipo servidor para cada servicio que se necesite instalar. Los
usuarios no se van a dar cuenta de que los servicios informaticos se encuentran en
un ambiente virtualizado. Por otro lado, Dong et al. (2014) mencionan que la
virtualizacion es parte de la estructura principal de la tecnologia de cémputo en la
nube, quién puede albergar multiples instancias de sistemas operativos con un solo

equipo fisico.

Para Anjomshoa et al. (2014), el objetivo de este tipo de ambientes es aumentar la
utilizacion de los recursos computacionales, suministrando una plataforma
integrada para los usuarios y aplicaciones de la red, esto nos lleva a la reduccion

de costos y mayor flexibilidad.

2.2.1. Tipos de ambientes virtuales

Existen tres tipos de tecnologias de virtualizacion: Para-virtualizacion, Container
virtualizacion, y Full virtualizaciéon. Babu et al. (2014) indican que estas tres
tecnologias son las principales hoy en dia, porque hacen uso de tecnologias de
virtualizacion comunes. A continuacion, se describen cada una de estas

tecnologias:

11
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Para-virtualizacion, Babu et al. (2014) lo definen como una técnica en el
cual el sistema operativo invitado es consciente de que esta operando
directamente desde el hipervisor, en lugar del hardware. El hipervisor es
instalado en el sistema operativo host y las llamadas de hardware del sistema

operativo invitado se hace desde el hipervisor, no directamente.

Virtualizacion por contenedores, segun Xavier et al. (2013) es una técnica
en la cual cada sistema operativo es modificado para abrir multiples sistemas
operativos invitados. El sistema operativo invitado se empaqueta en una

forma de contenedor y cada uno de ellos se ejecuta uno por uno.

Virtualizacion total, Chen et al. (2008) indican que este tipo de tecnologia
virtual se da cuando el hipervisor se instala directamente sobre el hardware.
Este es responsable de ejecutar el sistema operativo invitado el cual hace

uso del hardware directamente, sin ningun intermediario.

2.2.2. Beneficios de la virtualizacion

Khan et al. (2012) proponen una serie de beneficios en base a los proveedores de

servicio y al dia a dia de los usuarios:

Coexistencia de los sistemas operativos en la misma computadora, una
maquina virtual puede estar instalada en paralelo con otras en la misma
computadora. Con esto se puede hacer uso de diferentes sistemas
operativos y ejecutar varias aplicaciones al mismo tiempo, sin necesitar de

otro hardware.

Proteccioén, la virtualizacion limita la comunicacion entre los procesos de
ejecucion en diferentes maquinas virtuales, pero aisla un proceso de otros,
asi que si alguno de ellos tiene un problema, los demas seguiran

ejecutandose.

Investigaciones en sistemas operativos, la virtualizacion permite el

desarrollo y busqueda de errores de nuevas instancias de un sistema

12
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operativo en el mismo hardware. Esto permite la generacién de nuevas ideas

que pueden ser implementadas y probadas.

Pruebas de software, en la virtualizacion se ofrece un modo de crear
ambientes de software virtuales de manera estable y conveniente. Es una

forma facil de probar software antes de llegar a la etapa de implementacion.

Optimizacion de hardware, la virtualizacion permite que multiples
ambientes de procesamiento se ejecuten al mismo tiempo, a parte permite
que varios servidores hagan uso de la misma maquina virtual, hasta llegar a

su capacidad, y reducir el numero de hardware y costo.

Migracion de trabajo, la ejecucion de procesos puede llegar a ser
transparente de un hardware a otro, dentro del mismo sistema. Si un sistema
falla, la migracion transparente permite ejecutar el proceso en una maquina

diferente, lo que permite la disponibilidad del servicio.

Almacenamiento virtual, el almacenamiento se convierte en independiente

de su servicio, y la administracion se vuelve mas sencilla.

Facil despliegue de aplicaciones, si existen versiones de aplicaciones que
se ejecuten en un sistema operativo en especial, la virtualizacion te permite
hacer uso de esas aplicaciones en maquinas virtuales, sin la necesidad de

ejecutarlas en la computadora principal.

Separacion de acuerdos de licencias, como cada sistema operativo virtual
es independiente, cada licencia también lo es, y cada computadora es tratada

como si fuera una computadora fisica en la red.

Sahoo et al. (2010) presentan las ventajas y desventajas de la virtualizacion, los

cuales sirven de base para alguna implementacién futura en cualquier organizacion.

En la tabla 2.5, se muestran las ventajas, y en la tabla 2.6, se presentan las

desventajas.

13
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Ventaja

Descripcion

Flexibilidad

Se puede ejecutar mas de un sistema operativo a la vez,
también es posible migrar una maquina virtual a otra
computadora; se puede cambiar las especificaciones de
la maquina virtual aun cuando se esté ejecutando.

Disponibilidad

El ambiente virtual sigue funcionando aun cuando la
tarjeta de red deje de hacerlo, también se puede hacer
cambio de tarjeta de red, en estos casos se puede hacer
mantenimiento del sistema operativo virtual.

Escalabilidad

Es muy facil de agregar nuevos dispositivos como
tarjetas de red, discos duros, memoria RAM, etc.

Utilizacion de hardware

El hardware se va administrando por maquina virtual,
sin que interfiera con los procesos de otros sistemas
virtuales.

Seguridad Los servicios de cada uno de los sistemas operativos se
encuentran separados, por lo que si alguno de ellos
llega a fallar, los demas siguen funcionando.

Costo Se reducen costos al crear maquinas virtuales en un

solo equipo de cdmputo, por lo que se hace un gasto
Unico de un servidor con altas capacidades, y de aqui se
crean los sistemas operativos virtuales necesarios.

Adaptabilidad

El trabajo del procesador se divide entre las maquinas
virtuales, por lo que la carga de trabajo se reparte entre
todos los sistemas virtuales.

Balanceo de carga

La migracién de las maquinas virtuales entre servidores
es posible, sin la necesidad de que el servicio se
apague, por lo que el usuario final no se dara cuenta
cuando suceda una migracion; también se pueden crear
magquinas virtuales en otros servidores que compartan
la carga de trabajo.

Aplicaciones heredadas

Aun cuando una empresa decida migrar a sistemas
operativos mds nuevos, con ambientes virtuales se
puede seguir manteniendo sistemas operativos y
aplicaciones antiguas, en caso de que se necesiten en la
organizacion.

Tabla 2.5 Ventajas en la utilizacién de ambientes virtuales (Sahoo et al., 2010).

Desventaja

Descripcion

Gastos generales

Entre mds maquinas virtuales se tengan, el
rendimiento del servidor se reduce; por lo que se
debe tener en cuenta que cada sistema virtual tiene
sus especificaciones, las cuales se deben de seguir,
para no comprometer el rendimiento de las demas.

14
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Punto unico de fallo (SPOF) Si hay un fallo en el hardware del servidor fisico, éste
representara un fallo para todas las maquinas
virtuales, y no habra forma de restaurar el servicio a
menos que se repare el dispositivo fisico.

Diferentes plataformas pueden provocar problemas
con las demads debido a las especificaciones
especiales de cada una de ellas, como la
virtualizacidn de sistemas operativos Linux y Mac en
servidores Windows, y viceversa.

Tabla 2.6 Desventajas en la utilizacién de ambientes virtuales (Sahoo et al., 2010).

Administracion de interfaces

2.2.3. Comparacion entre diferentes tipos de hipervisores

La virtualizacion se ha convertido en una forma popular para hacer un uso mas
eficiente de los recursos de un servidor, por lo que es necesario saber en qué tipo
de ambientes virtuales son los que se acomodan a la organizacién. Kambadur et al.
(2012) mencionan que existen diferentes tipos de hipervisores de acuerdo a su
origen, cerrado o abierto, como KVM y XEN que son de software libre; y VMWare
vSphere y Hyper-V son comerciales (origen abierto); sus diferencias son de acuerdo
a su rendimiento, caracteristicas y precio. Para que una empresa decida qué tipo
de ambiente va a hacer uso debe de saber para qué fin sera utilizada la arquitectura
virtual. Hwang et al. (2013), hacen una comparacion de los 4 hipervisores mas
comunes de ese afio, la cual puede servir de base para hacer una eleccion de entre

los diferentes tipos de hipervisores, se muestra en la tabla 2.7.

Caracteristica Hyper-V KVM vSphere XEN
Sistema Windows Linux Linux Linux
Operativo Server
Tecnologias de | Para Para Total Para
virtualizacion Contenedores | Total Contenedores | Contenedores

Total Total
Sistemas Windows, Linux | Windows, Windows, Windows,
Operativos algunas Linux, Unix, Linux, Solaris,
invitados versiones de Solaris, Mac algunas
Linux versiones de
Unix
Licenciamiento | Comercial Libre Algunas Libre
versiones
libres,
comercial
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Respaldos en
vivo

Si

Si Si

Si

Memoria
maxima por
maquina virtual

1TB

1TB 1TB

47TB

Formato de
discos virtuales

Vhdx, vhd

Raw disk

Vmdk, raw disk

Raw disk

Tabla 2.7 Comparacion de hipervisores (adaptada de Hwang et al., 2013).

2.2.4.

virtualizacion

Solucidén de problemas para servidores con

A continuacion se presentan algunas propuestas realizadas por varios autores en

sus respectivas investigaciones, para solucionar posibles problemas en un

ambiente cliente-servidor con sistemas virtualizados. En la tabla 2.8, se muestra

una breve descripcion de las herramientas que cada autor utilizdé para resolver la

problematica en cuestion.

Autor

Descripcion

Herramienta utilizada

Yangy Wu (2012)

Se presentan varias funcionalidades con
2 hipervisores para asegurar alta
disponibilidad de servicios durante
tiempos de inactividad, y lograr
redundancia de datos e infraestructura.

El trabajo se realizé en una empresa
financiera, la cual necesita que sus
aplicaciones estén siempre en
funcionamiento.

Funcionalidades: alta disponibilidad de
servicios, reduccién de tiempos de
inactividad (con cluster), tolerancia de
fallos, recuperacién de datos.

VMWare: vCenter,
recursos dinamicos de
balanceo de carga
(DRLB), tolerancia a
fallos (WMware FT),
vMotion (migracion),
VMware recuperacion
de datos (VDR).

Microsoft Hyper-V:
balanceo de carga
(NLB), servicio de
tolerancia de fallos en
cluster, red de
almacenamiento
(SAN), migracién

rapida.
Jayaseelan et al. Propone un ambiente de red para Microsoft Hyper-V:
(2014) mantener los servidores virtuales version 3.0.

siempre en funcionamiento, con las
llamadas replicas.

Hyper-V Replica: es
una aplicacién de uso
gratuito, para tener
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Cada servidor virtual tendrd una copia copias de las

en otro servidor, en caso de que llegue | maquinas virtuales.
a fallar en cuanto ocurra algun error en
un servidor el otro debe entrar en
accion.

Se muestran algunos beneficios de
desarrollar este tipo de ambientes.
Lugo (2014) Presentacidn de los servicios utilizados | Como son diferentes
por las empresas que se encuentran en | empresas, algunas
un ambiente virtualizado, en la ciudad hacen uso de:

de Zulia.

Microsoft Hyper-V.

Servicios como: correo electrdnico, base

de datos, aplicaciones, almacenamiento | VMware.

SAN.

Tabla 2.8 Descripcioén de diferentes soluciones cliente-servidor con ambientes de
virtualizacion.

En resumen, la tabla 2.8 muestra que los ambientes virtuales son cada vez mas
importantes para las empresas, por lo que se debe prestar atencién a la
infraestructura de red de la organizacion. Se debe de hacer un analisis de
rendimiento de cada uno de ellos para determinar cual conviene implementar en la

empresa.

2.3.Servicios de la arquitectura cliente-servidor

Para poder ofrecer servicios en red a los usuarios dentro de una organizacion se
requiere de recursos especiales. Como comentan Lin et al. (2012), estos recursos
incluyen equipos servidores, sistemas de almacenamiento, equipos de red,
distribucion de energia e infraestructura de enfriamiento. Como se ha venido
mencionando anteriormente, las empresas cada vez dependen mas de la
tecnologia, por lo que es necesario desarrollar una buena infraestructura de red
donde los servicios que se presten estén siempre disponibles. Algunos de los
servicios mas importantes que se hacen uso en estos dias son los que se describen

a continuacion.
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2.3.1. Control de usuarios

El directorio de servicios es un tipo de servicio que sirve para mantener un control
sobre todos los usuarios en la red, y es la base para mantener administrado todos
los servicios proporcionados por el servidor. Cui y Wu (2010) mencionan que este
directorio es parte de la infraestructura, y proporciona la capacidad de
almacenamiento de informacion (como usuarios) y los protocolos de comunicacion
LDAP (Lightweight Directory Access Protocol). Con este ultimo servicio no funciona

la infraestructura de directorios en red.

Segun Guo et al. (2009), el protocolo LDAP es un método de almacenamiento de
datos, principalmente utilizado por las empresas como almacenamiento de
certificados digitales, servicios de DNS, etc. Provee mecanismos de acceso en red
para que la informacion se distribuya y se guarde como base de datos. Proporciona
un esquema de directorios el cual necesita informacion como el nombre distinguido

(DN), que indica donde reside la entrada en la jerarquia del directorio.

Para Cui T. (2010), se basa en un estandar X.500 de internet, y publica la
informacion del directorio a diferentes recursos. Determina la forma del directorio

donde la informacion de los usuarios y recursos de la empresa se almacenaran.

En su articulo Shoker y Bahsoun (2012) mencionan que existen dos tipos de
administradores de directorios, uno de origen abierto y el otro cerrado. En el
comercial tenemos a Microsoft Active Directory que se basa en LDAP, que ya se ha
venido mencionando. Pero también existe el de origen cerrado, OpenLDAP, el cual
es un proyecto que implementa LDAP y provee herramientas cliente-servidor; puede

ser instalado en sistemas operativos como Linux, Microsoft Server y Solaris.

2.3.2. Almacenamiento

El almacenamiento de los datos en una empresa cada vez es mas importante, por
lo que se requiere que la informacidn permanezca segura y disponible en todo

momento. Para esto se requiere de un equipo servidor que haga uso del protocolo
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de red FTP (protocolo de transferencia de archivos), el cual es un servicio que se

ha venido utilizando desde hace muchos anos.

Xia et al. (2010) proporcionan una definicion de FTP, es un servicio que envia y
recibe archivos dentro una red de datos, sirve para almacenamiento. En la parte del
cliente se debe hacer uso de software especial para mandar informacion al servidor
FTP (existen programas de origen abierto y cerrado) quien guarda esos archivos en
el espacio designado. Por otra parte, Luo et al. (2009) describen el funcionamiento
general del protocolo FTP; primero el usuario hace una peticion desde su explorador
favorito al sitio FTP, quien debe de tener el servicio DNS funcionando (quien traduce
los nombres a direcciones IP), si el servidor esta disponible este respondera con el
directorio que le corresponde al usuario que realiza la peticién; a continuacion el
usuario podra ver y descargar informacion del servidor; si el cliente desea agregar

informacion al servidor este debera de hacer uso de un software especial.

2.3.3. Monitoreo

Wei-Wei (2012) mencionan que con el desarrollo de Internet y las tecnologias de
informacion, la seguridad en la red se vuelve cada vez mas compleja y proporciona
temas de investigacién, para saber sus causas y posibles soluciones de problemas.
En muchas ocasiones el monitoreo en una red local no es importante, por lo regular
este tipo de actividades se realiza en el exterior de la red. En la red interna de una
empresa, los usuarios hacen uso de equipo como: computadoras, laptops,
servidores, etc. Esto lleva a muchos problemas de seguridad, por ejemplo: los
archivos que se comparten entre los usuarios pueden llevar algun tipo de virus que
corrompa el sistema de otro compafiero, del servidor, o simplemente que impida la
comunicacion de ese dispositivo con otros en la misma red. Por tal motivo, es
importante mantener un monitoreo de red y de cada equipo personal, para evitar

posibles problemas y dar confiabilidad a los usuarios en la red.

Por otro lado, Xingyu y Tingting (2014) comentan que las redes computacionales
son muy importantes en la sociedad y en las escuelas, por lo que es necesario

administrar el monitoreo de cada una de las redes, para detectar ataques maliciosos
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y factores de inseguridad y tomar acciones para mantener la red estable y confiable.
Existen algunas herramientas de origen abierto y comerciales, las cuales permiten
realizar un monitoreo de red, pero todas deben de ser ayudadas por software como
“firewall” y antivirus, quienes permiten bloquear puertos de comunicacién y buscar

posibles amenazas en los sistemas operativos.

2.3.4. Acceso remoto

Segun Rouzaud-Cornabas y Viot (2009), por muchos anos han utilizado sus
aplicaciones remotas limitandose al ancho de banda de la red. Esta limitacion no
permite el uso rapido y eficiente del software, pero poco a poco ese ancho de banda
ha venido en aumento, por lo que nuevas herramientas han sido desarrolladas para
evitar enviar la informacion de las aplicaciones de manera remota, consumiendo el
ancho de banda. Existen los escritorios remotos, los cuales permiten que los
usuarios no tengan instaladas sus aplicaciones en sus equipos, y hagan uso de
éstas en algun servidor que les permita mejor rendimiento y almacenamiento de

informacion.

Por otro lado, Ternauciuc e Ivanc (2011) indican que este tipo de servicios
tecnologicos ayudan a la educacion, tanto alumnos como maestros pueden hacer
uso de equipo con mayor capacidad que sus computadoras personales, los cuales
permiten realizar tareas y actividades de ciertos programas con requerimientos
especiales que no se ejecutan en equipos comunes. El alumno como el maestro,
puede mantener la informacién almacenada originada de estos programas remotos
en un servidor central, donde a los maestros se les permite mantener un orden de

los documentos generados por sus alumnos.

Algunas de las herramientas mas utilizadas para escritorio remoto son las
siguientes: VNC (software libre), RDP (comercial, por Microsoft), x-Windows

(software libre), Citrix (comercial) y NX (viene del x-Windows).
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2.4.Cloud Computing

Segun Amanatullah et al. (2013) el concepto de computo en la nube se esta
adaptando mas rapido a las empresas conforme pasan los afios, ya que se buscan
mejores caminos de utilizacion eficiente y efectiva de la tecnologias de informacién.
Sin embrago, Josyula et al. (2012) dicen que no hay una definicion exacta de
computacion en la nube porque cada industria tiene su propia definicién. A
continuacion, se presentan varias definiciones de algunos autores, donde se

demuestra lo que indica el autor Josyula.

Para Liu (2012), el cdmputo en la nube mueve todas las tareas implementadas en
computadoras personales y datos privados en servidores centrales que se
encuentran fuera de la red, o sea, internet. EI almacenamiento no se encuentra en

la red local, sino distribuido en Internet, a esto se le llama cémputo en la nube.

Tan y Ai (2011) indican que el computo en la nube siempre estara bajo desarrollo,
y concuerda con Josyula en que no habra una definicion unificada. La informacion
se comparte en Internet, por lo que esta arquitectura de red debe de garantizar al

cliente confiabilidad y disponibilidad.

Otra definicién es la de Sabadhi (2011), quién define al computo en la nube como
un ambiente de red que se enfoca en la comparticion de recursos computacionales,
los cuales se basan en Internet. Se refiere tanto a las aplicaciones como a los
servicios entregados por Internet y, al hardware y software en los servidores

Datacenter que proveen esos servicios.

Simplemente para Shaikh y Haider (2011), computo en la nube significa Internet,
que generalmente este ultimo es visto como una coleccién de nubes; entonces, la
palabra computo en la nube se puede definir como la utilizaciéon de Internet para

proveer a las personas y organizaciones de servicios y aplicaciones.

2.4.1. Modelos del computo en la nube

En sus respectivas investigaciones, los autores anteriores coinciden en que hay 3

modelos caracteristicos del computo en la nube, y son: software como servicio
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(SaaS), plataforma como servicio (PaaS) e infraestructura como servicio (laaS).

Estos se describen a continuacion:

Software como servicio (SaaS), en este modelo el cliente usa las aplicaciones
que se les provee desde un servidor externo, la informacion se almacena en
esos servidores, y el usuario no controla ni administra la red ni el equipo

proporcionado.

Plataforma como servicio (PaaS), el cliente despliega sus aplicaciones en el
equipo que se encuentra en la nube, aqui el usuario puede controlar sus
aplicaciones desarrolladas pero no administra el servidor ni su

almacenamiento.

Infraestructura como servicio (laaS), el cliente tiene acceso al equipo servidor
donde puede desplegar sus aplicaciones y controlar el sistema operativo del

equipo proporcionado, administra el almacenamiento.

2.4.2. Estandares del computo en la nube

Tan y Ai (2011) sefalan que varias organizaciones han comenzado a desarrollar

estandares para el computo en la nube, asi como su seguridad. Esto con el motivo

de aumentar su interoperabilidad y seguridad, para promover el desarrollo de

ambientes de computo en la nube dentro de la industria. Estos son: manifiesto

abierto en la nube (OCM), instituto nacional de estandares y tecnologia (NIST),

alianza de seguridad en la nube (CSA) y grupo de trabajo de gestion distribuida
(DMFT).

Manifiesto abierto en la nube (OCM), se describe los retos que enfrenta el
codmputo en la nube, incluidos la administracién, seguridad, datos y
aplicaciones, en cuanto a su interoperabilidad y portabilidad, medidas y

monitoreo.
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e |[nstituto nacional de estandares y tecnologia (NIST), ofrece guias técnicas y

promueve el trabajo estandarizado para ayudar a las organizaciones hacer

uso de computo en la nube de manera segura y efectiva.

e Alianza de seguridad en la nube (CSA), es una organizacién sin fines de

lucro, se basa en los riesgos de seguridad en las empresas deben de

enfrentar cuando desarrollen un ambiente de computo en la nube.

e Grupo de trabajo de gestidn distribuida (DMFT), se basa en los estandares

de administracion del cémputo en la nube, se enfoca en el mejoramiento de

la interoperabilidad del ambiente entre los proveedores del servicio y los

usuarios, también entre los proveedores del servicio y los desarrolladores del

servicio.

2.4.3. Seguridad en computo en la nube

Mather et al. (2009) dicen que, en el 2008 la firma Gartner de investigacion y

consultoria de tecnologia de informacién en Estados Unidos, realizé un reporte de

riesgos de seguridad en computo en la nube. Lista 7 principales riesgos de

seguridad en la nube, el cual se muestra en la tabla 2.9.

Riesgo

Descripcion

Acceso privilegiado de usuarios

Datos procesados por fuera de la red de la
empresa trae consigo riesgos de seguridad

elevados.

Cumplimiento de las normativas

Proveedores de computo en la nube quienes
se reusan a auditorias externas y

certificaciones de seguridad.
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Localizacion de datos

Cuando se hace uso del computo en la nube,
probablemente el usuario no sabe
exactamente donde se almacena |la

informacion.

Segregacion de datos

Los datos en la nube normalmente estan en
un ambiente compartido junto a datos de otros

usuarios.

Recuperacion

Aun cuando no sabes donde se localizan los
datos, el proveedor de computo en la nube
debe de decirle al cliente que sucede con su

informacion en caso de algun problema.

Apoyo a la investigacion

Investigacién inapropiada o actividad ilegal

puede ser imposible en computo en la nube.

Viabilidad a largo plazo

El usuario debe estar seguro de que sus datos
siempre estaran disponibles aun cuando

suceda algo inesperado.

Tabla 2.9 Riesgos de seguridad en cdmputo en la nube seguin la empresa Gartner

(adaptada de Mather et al., 2009).

Cloud Security Alliance (2011) desde la perspectiva del atacante resume algunos

posibles problemas de seguridad en cémputo en la nube, ver tabla 2.10.
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Riesgo

Descripcion

Abuso y uso vil del computo en la

nube

El abuso del anonimato detras del registro de
usuarios, los autores de cédigos maliciosos y
otros tipos de criminales pueden realizar

actividades con relativa impunidad.

Interfaces y APls inseguras

Los riesgos incrementan, asi como las
organizaciones requieren renunciar a sus
credenciales a terceros en orden para

habilitar su agencia.

Internos maliciosos

Un proveedor no debe de revelar como los
usuarios acceden a la red fisica y virtual,
debe saber como monitorear las actividades,

y como analizar y reportar cada incidencia.

Problemas de comparticion de

tecnologia

En algunas ocasiones la tecnologia puede
que no logre cumplir con el objetivo de
proveer de los recursos nhecesarios para

ofrecer el servicio requerido.

Pérdida de datos

La amenaza en los datos aumenta en la
nube, debido a la comparticion de recursos
entre usuarios y amenazas de usuarios
externos, puede que la arquitectura de red no
sea suficiente para mantener los datos

seguros.

25



Marco de Referencia

Secuestro de cuentas y servicios

Las cuentas o servicios se pueden convertir

en base para los atacantes.

Riesgos de perfil desconocidos

Versiones de software, actualizaciones de
cédigo, practicas de seguridad, perfiles de
vulnerabilidad,
disefios de seguridad, son todos factores
importantes para estimar la seguridad en la

empresa.

intentos de intrusiones, vy

Tabla 2.10 Riesgos de seguridad en computo en la nube segun la empresa Cloud Security
Alliance (adaptada de Mather et al., 2009).

Las anteriores tablas muestran algunos de los riegos de seguridad en computo en

la nube desde el punto de vista de cada organizacion pero, se deben de considerar

otros riesgos de seguridad, como nos muestra Santos et al. (2009) en la siguiente

tabla 2.11.

Riesgo

Descripcion

Auditoria de seguridad y monitoreo de

datos

Las maquinas virtuales por defecto
tienen auditorias y monitoreo de datos,
pero ¢,como pueden las organizaciones
garantizar el registro de datos vy

monitoreo?

Privacidad de datos

Como usuario, perdemos el control de
la seguridad fisica, ¢cémo se puede
asegurar que los datos no se pierdan y

estén protegidos?
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Administraciéon de llaves Si la informacion esta encriptado,
entonces ¢quién controla la
encriptacion y desencriptacion? El

cliente o el proveedor del servicio?

Integridad de datos No existe un estandar comun para

asegurar la integridad de los datos.

Tabla 2.11 Riesgos de seguridad en computo en la nube (Santos et al., 2009).

2.5. Analisis de diferentes metodologias

En resumen, se analizaron un total de 48 articulos para la estructura del marco de
referencia, los cuales se muestran en la seccion de referencias del presente
documento. Estos se dividieron en diferentes categorias, para catalogarlos y
conocer en qué tema se aplica su investigacion. También es importante mencionar
que se hace este tipo de divisibn para ayudar con la investigacion actual, y
determinar qué articulos son los que mas se adecuan al caso en estudio. Las

categorias son las siguientes:
e Mejoramiento de Tl en las instituciones educativas.
e Mejoramiento de Tl en otras instituciones.
e Administracion centralizada.
e Control de usuarios.
e Virtualizacién.
e Almacenamiento.

e Monitoreo.
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e Acceso remoto.
e Cdmputo en la nube.

Estas categorias se seleccionaron por el tipo de investigacion que se esta
realizando, asi como las principales areas que se deben abordar al momento de

querer implementar una solucion de Tl con servidores centrales. La cantidad de

articulos en sus respectivas categorias se puede ver en la tabla 2.12.

# de atributo Atributo Cantidad de Articulos Articulos
ACl Mejoramiento de Tl en 8 Al1, A12, A13, A4, A30, A36, A38, Ad7
Instituciones Educativas
Al, A2, A3, A4, A5, A6, A7, A8, A9, A10, A15,
Meioramiento de Tl en otras Al16, A17, A18, A19, A20, A21, A22, A23, A24,
AC2 ) organizaciones 40 A25, A26, A27, A28, A29, A31, A32, A33, A34,
g A35, A37, A39, A40, A41, Ad2, A43, Ad4, A45,
A46, A48
A2, A3, A6, A7, A8, All, Al12, A13, Al4, Al6,
AC3 Administracion centralizada 28 Al17, A23, A26, A27, A28, A29, A30, A31, A32,
A33, A34, A35, A36, A37, A38, A39, A40, A47
AC4 Control de usuarios 7 A8, A12, A29, A30, A31, A32, A47
. L, Al13, Al4, A15, Al16, A17, Al18, A19, A20, A21,
AC5 Virtualizacién 14 A22, A24, A25, A26, A27
AC6 Almacenamiento 8 Al12, A13, A27, A28, A32, A33, A34, A47
. Al, A3, Al4, A18, A19, A20, A24, A25, A26,
AC7 Monitoreo 12 A31, A35, A36
AC8 Accesos Remotos 8 A2, A3, Al1, A12, A13, A28, A37, A38
, Al1, A22, A28, A38, A39, A40, A41, Ad2, A43,
AC9 Computo en la nube 13 44, A4S, A46, A48

Tabla 2.12 Categorias y cantidad de articulos en cada una de ellas.

En la tabla anterior se puede observar que la mayoria de los articulos revisados
estan orientados al mejoramiento de Tl en otras organizaciones, lo que significa que
este tipo de investigaciones han sido orientadas a resolver problemas para cualquier
empresa que lo requiera, o simplemente son de caracter conceptual y no llegan a la
solucion de un problema. El resto de los articulos (que son la minoria), van
orientados a la mejora de Tl en instituciones educativas, lo que indica que estas
investigaciones intentan apoyar las actividades diarias de maestros y alumnos. Por
otro lado, muchos de los articulos intentan crear redes computacionales

administradas por servidores centrales (administracion centralizada); varios parten
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de este punto para administrar algun servicio en especifico como la administracién
de usuarios, almacenamiento y acceso remotos. Otros autores, se centran en
analizar los diferentes ambientes virtuales en servidores y, determinar cual de ellos
es el mejor; y algunos otros, realizan un monitoreo de la red con diferentes
aplicaciones de uso libre o de licenciamiento, para mantener un control sobre la red
de una organizacion. Existen articulos que explican la importancia del computo en
la nube en la actualidad, asi como las ventajas y desventajas de utilizar este tipo de

ambiente en cualquier organizacion.

La mayoria de los articulos fueron consultados de la base de datos de IEEE
(Instituto de Ingenieria Eléctrica y Electrénica). En las referencias también se

muestra el autor y el aio de cada articulo.

2.6. Estudios similares

A la fecha se han realizado varios estudios sobre la implementacién de Tl en las
organizaciones, los cuales son muy parecidos a la investigacion actual, por lo que
en este apartado se muestran de manera breve dos de estos estudios, los cuales
ayudaran a comprender mejor el tema actual y permitir averiguar lo que se ha

implementado en circunstancias parecidas a las presentes en este proyecto.

2.6.1. Herramientas de optimizacion para promover la
seguridad y funcionalidad en el sistema educativo

Antonic y Antonic (2008) presentan un estudio sobre las herramientas de
optimizacion y seguridad en un sistema de educacién con tecnologia de Microsoft,
en la ciudad de Rijeka, Croacia, para mejorar la comunicacion y seguridad en las
escuelas. Su investigacion es para 24 escuelas de la misma ciudad, donde cada
una de ellas varia en cantidad de computadoras. El estudio recaba datos y
problemas reconocidos para proponer una solucion optima. Las herramientas que
se hacen uso son las siguientes: Microsoft Windows Server 2003 R2, Internet
Security and Acceleration Server 2006, GFI WebMonitor para filtrar contenido web
y Antivirus (porque algunas de las computadoras no hacen uso de alguno). Los

servicios utilizados para el apoyo de las herramientas anteriores fueron las
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siguientes: administracion de usuarios con el servicio Active Directory, politicas de
grupo con NTFS, perfiles roaming, cuotas de disco, file server 2003 R2 (para
prevenir el almacenamiento de cierto tipo de archivos como canciones), Windows
Server Update Services (para la actualizacion de los sistemas operativos de las
computadoras de la escuela), servicio VPN (para que los Maestros puedan acceder
a sus archivos desde fuera de la red), y el Avast Antivirus junto con Spybot Search
and Destroy. Los servicios anteriores fueron utilizados para mantener el control de
los usuarios en la red, en la figura 2.1 se muestra la forma de organizacion de los

usuarios en la red de la escuela.

Escuela Local

Politica / Aulas [j C] Informatica
Usuarios (]
Usuario PYy | Computadora /\ Politicas | == Politicas
! Computadora

Maestros C] Estudiantes Computadora

%/\

E] C] Grupo 1,2, ... X
@ % Politicas 1,2, ... X
) L4 »

Politica

Usuario

Usuarios 1,2, ... X

Figura 2.1 Estructura del directorio de usuarios y equipos de las escuelas.

La herramienta de ISA Server 2006 permite bloquear y dar acceso a ciertos tipos de
puertos en la red como: http, https, smtp y pop; también hace uso de un firewall y
un proxy, para administrar el acceso a las paginas web. Se hace uso del GFlI
WebMonitor para filtrar paginas web y que los alumnos no puedan acceder a sitios

web prohibidos en la escuela.

Todas las herramientas utilizadas representan la base para cada escuela, si es que
desean lograr un alto nivel de funcionalidad en cuanto a las tecnologias de
informacion. Para implementar este tipo de infraestructura se requiere de personal
capacitado, con conocimientos en Tl; tanto para maestros como personal de soporte

técnico.
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2.6.2. Analisis empirico de la consolidacién de
servidores y virtualizacion de computadoras en computo
en la nube

Chang et al. (2013) presentan un analisis del rendimiento de diferentes hipervisores
ofreciendo sus servicios en computo en la nube. Los ambientes de virtualizacién

utilizados para esta investigacion fueron los siguientes:
e VMWare ESXi 5.0 con Redhat Linux.
e Microsoft Hyper-V R2 con Windows Server 2008.
e Proxmox VE con Debian.
e KVM con Ubuntu Enterprise Server.
e Xen con CentOS.

Principalmente se trata de tener credibilidad en los costos y beneficios antes y
después de la implementacién de ambientes virtuales. Se toman en cuenta los
tiempos de respuesta de los servicios al usuario final. Los hipervisores son
instalados con recursos similares como: procesador i7 3.40 Ghz, 8 Gb de memoria
RAM, 1 TB de disco duro, y una tarjeta de red de 1 GB.

En el estudio se muestra el rendimiento de cada hipervisor manteniendo diferentes
sistemas operativos, como: ubuntu, centos, windows xp, windows server 2003, y
windows 7. De los diferentes hipervisores, quien tuvo mejor rendimiento fue
WMWare ESX, seguido de Proxmox VE, Ubuntu KVM, CentOS XEN, y Microsoft
Hyper-V. Esto no quiere decir que la mejor opcion es VMWare ESX, porque en su
investigacion Chang et al. (2013) indican que segun los servicios que se deseen
implementar en la maquina virtual van a variar el rendimiento, por lo que primero

debemos tomar en cuenta que uso se le dara a sistema operativo virtual.

Otra de las pruebas que se realizaron son las del tiempo de vida del sistema
operativo host, o sea, si el rendimiento después de cinco afios sigue siendo el

mismo que desde que se instalé por primera vez. En este tipo de prueba quien
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obtuvo mejores resultados fue CentOS XEN, seguido de Microsoft Hyper-V,
después Ubuntu KVM, Proxmox VE, y por ultimo VMWare ESX.

Como se puede observar, en esta investigacion se trata de demostrar que no todos
los hipervisores trabajan de manera similar, y que se debe de considerar los tiempos
de respuesta y rendimiento de cada uno de ellos antes de desarrollar una

infraestructura de red basada en ambientes virtuales.
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3. METODOLOGIA

El tipo de investigacién que se esta realizando es experimental, la cual tiene por
objetivo controlar la problematica en estudio, emplea muestras representativas y
meétodos cuantitativos para analizar los datos. Ademas, se realizan cuando se debe
examinar un tema o problema de investigacion poco estudiado, del cual se tienen
muchas dudas o no se ha abordado antes. Es decir, cuando la revision de la
literatura reveld que tan sélo hay guias no investigadas e ideas vagamente
relacionadas con el problema de estudio, o bien, si se desea indagar sobre temas y
areas desde nuevas perspectivas. Los experimentos pueden realizarse en algun
laboratorio o pueden ser de campo. En este tipo de investigacion el cientifico influye
activamente en algo para observar sus consecuencias (Hernandez-Sampieri et al.,
2010).

En base a la problematica descrita anteriormente, se propone un modelo que
combine los servicios tecnolégicos y que facilite el compartir la informacion de una
manera mas rapida y eficiente, con la ayuda de una arquitectura cliente-servidor,
para que los servicios sean compartidos en grupo y automatizados, de tal forma que
requiera una minima intervencion del personal técnico. Para alcanzar este objetivo,
se toman en cuenta varios de los analisis realizados en la seccion anterior, se
seleccionan algunas caracteristicas y procesos llevados a cabo por los autores de
cada investigacion, para poder resolver la problematica que tiene la organizacion en

estudio.

Esta metodologia es seleccionada en base a las tablas mostradas en el capitulo
anterior, ya que muchos de los estudios previos sobre el tema en cuestion no
describen el proceso de implementacion de los servicios utilizados. Esto debido a
que muchos de los servicios requieren de un disefio de tecnologias que se adapte

a las necesidades la organizacion.

Primero, es necesario identificar los recursos tecnoldgicos con los que cuenta la
institucién para evaluar su funcionamiento, para esto es importante llevar a cabo

una encuesta sobre la calidad de los servicios ofrecidos, y posteriormente realizar
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una propuesta que se adapte a sus necesidades. Se desarrollara un proceso de
apoyo a la instalacion y configuracién de modelos cliente-servidor, que reduzcan
significativamente la necesidad de la intervencion humana y para ello, se propone
un modelo de 4 fases que se muestra en la figura 3.1, con los cuales se pretende
mejorar la comunicacion, colaboracion y comparticion de informacion entre las

personas que pertenecen a la organizacion.

» Trabajo presencial. »  Andlisis de los datos de |a encuesta.
» Encuesta. »  Seleccidn de tecnologias.
* \Verificacion de los requerimientos. * Disefio del modelo.

+ Evaluacién de los resultados. *  Preparacion del modelo para simulacién.
*  Seguimiento. * Pruebas de cada servicio de TI.
*  Implementacidn.

Figura 3.1 Modelo conceptual de la propuesta.

3.1. Verificacion de instalaciones y obtencién de datos.

En esta etapa es necesario identificar los recursos tecnolégicos en la institucion, los
cuales proporcionan servicios a los usuarios de la red. Es preciso realizar una
investigacion acerca de como se encuentra la infraestructura de red actual, asi como

la conformidad de los usuarios con respecto a los servicios que se brindan.

e Trabajo presencial: la primera actividad es visitar la institucion para observar
el equipo tecnoldgico actual, que es empleado para ofrecer servicios a los
usuarios. En base a una entrevista con los encargados de la red de la
empresa se analizara la infraestructura de red, asi como las instalaciones en
donde se encuentran dichos dispositivos. Todo esto para conocer su
situacion actual y proponer un disefio que se adecue a sus necesidades. Las
preguntas realizadas a los encargados de la red se pueden ver en las tablas

del anexo 1 — encuesta inicial a los encargados de TI.
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Encuesta: a parte de la entrevista llevada a cabo a los encargados de la red,
se debe realizar una encuesta aplicada a los usuarios de dicha red, los cuales
hacen uso de los servicios tecnologicos prestados por el departamento de TI.
En esta encuesta se deben de realizar preguntas relacionadas con los
servicios ofrecidos, para determinar si existe algun descontento por parte de
los usuarios, y asi llegar a la propuesta de solucion optima. La encuesta
puede aplicarse de manera presencial o en linea (las preguntas de la
encuesta se muestran en las tablas del anexo 2 — encuesta inicial a los

alumnos, maestros y administrativos).

Verificacion de los requerimientos: con base a la entrevista y encuesta
realizada a los encargados y usuarios de la red, se continua con un breve
analisis de la infraestructura de red actual para saber qué servicios de Tl son
los indicados para implementarse en la institucion, y si hay algun
requerimiento en especifico que se desee llevar a cabo antes de proponer un

diseno.

Analisis y disefio del modelo propuesto.

En esta etapa se realiza un analisis mas a detalle con la informacion obtenida en

las encuestas, de la infraestructura de red actual y de la entrevista con los

encargados. Esto es para poder realizar un disefio el cual se complemente con el

de la red existente, seleccionando las tecnologias que mejor se adapten a las

necesidades de la institucion.

Analisis de los datos de la encuesta: de acuerdo a los datos recopilados en
la encuesta aplicada a los alumnos, maestros, encargados de Tl y
administrativos de la institucién, se puede determinar qué tan conformes se
encuentran los usuarios con las Tl actuales, asi como sus necesidades, las
cuales permitiran la mejora del servicio. Con esto se conocera el tipo de
infraestructura tecnolégica adecuada para solucionar los problemas que se

presentan en la institucion.
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Selecciéon de las tecnologias: con el analisis hecho en el paso anterior, se
debe seleccionar qué servicios son los adecuados para el mejoramiento de
TI. En las tablas del anexo 3 — servicios de Tl de base y adicionales, se puede
observar una lista de servicios que pueden ser implementados en cualquier
institucion. Estos servicios se encuentran divididos en dos secciones, de
base y adicionales. Los primeros son clave para mantener en buen estado a
los servicios adicionales, por lo que es necesario realizar una seleccién
minuciosa de éstos. Los servicios adicionales podran ser instalados de
acuerdo al tipo de servicios de base seleccionados. Cabe sefialar que es
posible hacer una combinacién de servicios tanto de software libre como de
licenciamiento, y se puede decidir en no implementar algunos de acuerdo a

la situacion actual de la institucion.

Disefio del modelo: una vez conocidos los servicios que pueden ser
instalados se puede comenzar con el disefio de un modelo éptimo para la
institucion. En este punto se debe considerar la infraestructura de red, quién
hospedara las tecnologias seleccionadas en el punto anterior. En las tablas
del anexo 4 — categorias para los servicios de Tl de base y adicionales, se
muestran las categorias de los servicios de TI, al cual pertenece cada
servicio; también se incluye una tabla mas detallada donde se puede
observar si el servicio puede o no estar dentro de otras categorias. Mas
adelante, en el mismo anexo 4, se incluye una tabla de combinaciones. En
esta ultima tabla se muestran las posibles combinaciones de categorias y
servicios que se pueden instalar sin ningun problema. Aqui es donde los
encargados de Tl eligen el mejor disefio a seguir en la implementacion de los
servicios, considerando su infraestructura de red, asi como los resultados de

las entrevistas y encuestas a los usuarios.

Simulacion e implementacion del modelo.

Con el disefo de la infraestructura de red y la seleccion de los servicios que requiere

la organizacion, se procede con las pruebas de cada uno de los servicios en un

ambiente virtual. Se trata de que ese ambiente sea lo mas parecido a la
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infraestructura de la organizacion, con el motivo de detectar fallos antes de que sea

implementada la solucion propuesta.

Preparacion del modelo para simulacién: antes de la implementacion se
deben realizar pruebas de cada servicio por separado, con el motivo de llevar
al limite cada uno de ellos y por ultimo, recomendar el tipo de hardware y
software que sera necesario adquirir (de no contar con ellos). La simulacion
debe realizarse con equipo similar al de la institucion. Hay que crear
maquinas virtuales que soporten los servicios seleccionados y los sistemas
operativos requeridos. En el caso de que la empresa cuente con equipo para
realizar pruebas, entonces se deben aprovechar dichos equipos, los cuales

se encuentran en la misma red computacional.

Pruebas de cada servicio de Tl: se debe comenzar con la instalacion de los
servicios de base, independientemente si se van a instalar los servicios
adicionales. Como se ha venido mencionando, en el Anexo 4, se encuentra
una tabla de combinaciones, en donde se decide qué camino seguir. Si la
combinacion de servicios de Tl seleccionada fue la de seguir con control de
usuarios entonces, algunos de los servicios adicionales dependeran de este
y tendran que esperar a la instalacién de estos servicios en primer lugar.
Cuando la seleccién es independiente del control de usuarios, los servicios
de base siguen instalandose en primer lugar, para después instalar los

adicionales aun cuando estos no dependan de los servicios de base.

Implementacion: una vez se llevaron a cabo las pruebas de cada servicio en
un ambiente virtual, se comienza con la implementacion de los servicios que
mejor se adapten a las necesidades de la empresa. Como se ha venido
mencionando, se debe comenzar con el servicio de base (sistema operativo,
virtualizacion y administracion de usuarios) del cual dependen todos los
servicios adicionales. Con esto, cualquier servicio adicional de Tl podra ser

instalado en el orden que mejor le parezca a la organizacion.
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Evaluacion de resultados.

En el primer paso se llevd a cabo una entrevista y encuesta para detectar problemas

o defectos en los servicios con los que la organizacion ya contaba; ahora es

necesario volver a aplicar una encuesta final, donde se conocera si ha habido algun

cambio en la percepcién de los usuarios con respecto a los servicios de Tl que se

implementaron.

Evaluaciéon de los resultados: se llevara a cabo una encuesta final a los
encargados y usuarios finales, con el fin de saber si existe algun cambio en
la percepcion de los servicios implementados por parte de ellos, si hay
mejoras 0 no en los servicios proporcionados. Se puede volver a comenzar
el ciclo de la metodologia mostrada en esta seccidn (de ser necesario), para
realizar cambios en algun servicio que no cumpla con las expectativas de los
usuarios finales. La encuesta final tanto para encargados de Tl como para

usuarios finales se puede ver en la tabla del anexo 5.

Seguimiento: este paso sera realizado a partir de la encuesta final realizada
en el paso anterior, donde se determinara si sera necesario realizar algun
cambio en los servicios de Tl instalados. De no requerir modificaciones
entonces se comienza con el monitoreo de cada servicio para mantenerlo en
funcionamiento y actualizado. De preferencia debe existir una persona
encargada de realizar el monitoreo y actualizacién de cada servicio instalado,
para que los usuarios puedan hacer uso de cada servicio sin ningun

problema.
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4. IMPLEMENTACION

En este capitulo, se expone el desarrollo de la implementaciéon de la metodologia,
para lograr cumplir con los objetivos buscados en la investigacion. A continuacién,
se presentan las etapas que se siguieron para la implementacion del modelo
propuesto para mejorar las actividades diarias de los administrativos, maestros y

alumnos de la institucidn, con servicios automatizados de TI.

4.1. Verificacidén de instalaciones y obtencién de datos

Para llevar a cabo esta etapa, fue necesario conocer la red actual de la
organizacion, con el motivo de entender su funcionamiento y los servicios de TI

actuales ofrecidos a los usuarios.

4.1.1. Trabajo presencial

Como primera actividad, se realizdé un proceso de reconocimiento de la red actual,
donde se contacto a los encargados del departamento de Tl de la institucion. Esto
con el motivo de que compartan su conocimiento con el estado actual de la red, asi
como sus problemas diarios. La idea general es conocer la institucion y los
departamentos que cuentan con equipo de cémputo (aulas, laboratorios, oficinas,
etc.), los cuales estan conectados a la red trabajando de manera individual. Por otro
lado, se presenta el diagrama de red de la empresa, donde se puede observar los
dispositivos de Tl con los que se cuenta. El croquis de la institucion se puede ver en
la figura 4.1, y el diagrama de red se puede ver en la figura 4.2.
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También se llevé a cabo la aplicacion de una encuesta dirigida a los encargados de
T, las cual se muestra en tablas del anexo 1. Dicha encuesta se elabor6 con el
motivo de conocer los dispositivos tecnoldgicos con los que cuenta la institucion, asi
como entender las necesidades de los encargados de Tl con respecto a las

actividades diarias de los usuarios.

4.1.2. Encuesta

Una vez realizado el reconocimiento de la institucion y saber con qué dispositivos
cuentan, se procedié con una encuesta que es a parte de la entrevista llevada a
cabo a los encargados de la red. Esta encuesta fue aplicada a los usuarios de dicha
red, los cuales hacen uso de los servicios tecnolégicos prestados por el
departamento de TI. En esta encuesta se deben de realizar preguntas relacionadas
con los servicios ofrecidos, para determinar si existe algun descontento por parte de
los usuarios, y asi llegar a la propuesta de solucién 6ptima. La encuesta puede

aplicarse de manera presencial o en linea.

4.1.3. Verificacion de los requerimientos

Una vez realizada la entrevista y encuesta a los encargados de Tl y usuarios de la
red, se siguié con un breve analisis de la infraestructura de red actual para saber
qué servicios de Tl son los indicados para implementarse en la institucion, y si hay
algun requerimiento en especifico que se desee llevar a cabo antes de proponer un
disefio. Una lista de los servicios que se seleccionaron se muestran en las tablas
del Anexo 3, tabla7.6y 7.7.

A continuacion, se listan algunos de los servicios que se pueden implementar con

un simple vistazo a los requerimientos de la institucién:
e Virtualizacién de servidores.
e Control de usuarios con Active Directory.

e Servidor FTP con punto de montaje.
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e Servicio de Terminal Services para aplicaciones remotas.

e Entre otras.

4.2. Anadlisis y diseno del modelo propuesto

En esta etapa se realizé un analisis mas a detalle con la informacion obtenida en
las encuestas, de la infraestructura de red actual y de la entrevista con los
encargados. Esto es para poder realizar un diseno el cual se complemente con el
de la red existente, seleccionando las tecnologias que mejor se adapten a las

necesidades de la institucion.

4.2.1. Analisis de los datos de la encuesta

Anteriormente se explicO que es necesario realizar una encuesta a los usuarios
finales, la cual tiene como finalidad saber las necesidades de los usuarios con
respecto a las tecnologias de informacion. Las preguntas de la encuesta se pueden
observar en las tablas del anexo 2. Para este caso la encuesta se aplicé en linea
mediante la herramienta “Google Forms”, y parte de ella se puede observar en la
figura 4.3.

PREGUNTAS respuestas B

Encuesta T

Parte 1: De la lista de servicios de Tecnologias de Informacién (T1) que se
presentan a continuacion, marque cuales de ellos conoce usted que la
institucion hace uso.

Portal web Institucional

Servicio de videoconferencias

Sistema de educacién en linea

Plataforma de espacio compartido(Sharepoint)

Acceso a servicios de Tl desde fuera de la institucion (VPN)

Figura 4.3 Encuesta en linea mediante Google Forms.
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La encuesta esta compuesta de 3 partes, la primera es para saber si el usuario final
tiene conocimiento de las tecnologias que maneja la institucion; la segunda, es para
saber si los usuarios finales estan satisfechos con las tecnologias proporcionadas
por la empresa; y la tercera, para saber si desea una mejora o no de las tecnologias
actuales. Al final un total de 92 usuarios finales contestaron la encuesta. Los

resultados se muestran a continuacion.

Parte 1: De la lista de servicios de Tecnologias de Informacion (TI) que se
presentan a continuacion, marque cuales de ellos conoce usted que la
institucion hace uso.

a1 respuestas)

Portal Web Ins__ -57 (62,6 %)

Semvicio de vid... —18 (19.8 %)

Sistema de ed... -34 (37,4 %)

Plataforma de.. -11 (12,1 %)
Acceso a servi. -51(5,5 %)

Red inalambrica 73 (80,2 %)
Correo electrén.. 51 (56 %)
Virtualizacion d._. -11 (12,1 %)
Control de usu.. —41 (45,1 %)
Servicio de me_. —13 (14.3 %)
Redes sociales. .. —50 {54.9 %)
Antivirus —65 (71,4 %)

Servicio de im.. —58 (63,7 %)

Servicio de al.. -52 (57,1 %)

Otros —26 (28,6 %)
0 10 20 30 40 50 G0 70

Figura 4.4 Encuesta parte 1, conocimientos acerca de las tecnologias proporcionadas por
la institucién.

Como se puede observar en la figura 4.4, la mayoria de los usuarios conocen de
tecnologias basicas que son proporcionadas por casi todas las instituciones como
red inalambrica (73 personas), antivirus (65 personas), servicio de impresion (58
personas), portal web institucional (57 personas), servicio de almacenamiento (52
personas) y correo electrénico (51 personas). Por otro lado, hay tecnologias
proporcionadas por la institucién como servicio de videoconferencias, donde solo
18 personas dijeron que lo conocen; también hay un servicio que no es

proporcionado actualmente por la institucion como la virtualizacién de servidores, y
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11 personas contestaron que tienen conocimiento de este servicio, lo mismo sucede
con el servicio de mensajeria (Lync), el cual no es utilizado en la organizacién pero

13 personas indican que si lo conocen.

En la parte 2 de la encuesta, que tiene por objetivo conocer el grado de satisfaccion
de los usuarios con respecto a las tecnologias proporcionadas por la institucién, de
manera general se muestran los resultados en la tabla 4.1. Para ver mas a detalle
los resultados de esta parte para cada pregunta ver los graficos del anexo 7 —

resultados de la encuesta inicial a los alumnos, maestros y administrativos.

Pregunta 1 2 3 4 5 Total

Equipo de computo proporcionado por la institucion 0.4% | 5.0% |20.9% |37.4% | 36.3% | 100.0%

Sistema operativo Windows, en cuanto a su funcionamiento

. A, L . . 2.8% | 0.5% |18.0% |42.7% | 36.0% | 100.0%
para realizar las actividades diarias sin inconvenientes

Aplicaciones (software), con respecto a su ejecucion y trabajo

. 0.0% | 2.1% |23.1% |34.1% | 40.7% | 100.0%
diario

Servidor de almacenamiento (FTP), étiene suficiente
capacidad y se encuentra disponible a diferentes horas del 2.8% | 6.3% |13.6% |39.8% | 37.5% | 100.0%
dia?

Pagina Web, como herramienta de comunicaciény

., . 4.5% [ 11.2% | 29.2% | 27.0% | 28.1% | 100.0%
colaboracion entre usuarios

Software antivirus, capacidad para detectar software

.. 6.7% | 3.4% |13.3% |33.3% | 43.3% | 100.0%
malicioso

Muy deficiente

Deficiente

Aceptable

Satisfactorio

b W[IN |-

Muy satisfactorio

Tabla 4.1 Resultados generales de la parte 2 de la encuesta a los usuarios finales.

En la tabla 4.1 se muestran los resultados finales de la parte 2, donde se puede
decir que en la pregunta 1 la mayoria de los usuarios estan satisfechos con los
equipos de computo proporcionados por la institucion, los cuales mantienen un
rendimiento 6ptimo durante su utilizacion en las horas de clase. Para la pregunta 2,
los resultados indican que el sistema operativo Windows en la organizacién ha sido

del agrado de los usuarios, y que no es necesaria la instalaciéon de sistemas
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operativos diferentes. En la pregunta 3, se puede observar que las aplicaciones
instaladas en los equipos de cémputo en la institucion no han ocasionado muchos
problemas y se ejecutan de manera adecuada, por lo que la mayoria de los usuarios
estan satisfechos con su rendimiento. Los resultados de la pregunta 4, indican que
este servicio también se encuentra en un estado satisfactorio para los usuarios
finales, y que se encuentra disponible a diferentes horas del dia. En la pregunta 5
hay descontento por parte de algunos usuarios con respecto a la pagina web como
herramienta de colaboracion y comunicacion entre usuarios. Se puede observar que
el 11.2% ve como deficiente este servicio como medio de interaccion entre los
usuarios, por lo que debemos prestar atencion a mejorar este tipo de servicios para
el usuario final. Por ultimo, en la pregunta 6 de esta parte de la encuesta, existe una
buena respuesta por parte de los usuarios con respecto al software antivirus, la
mayoria indica que éste trabaja de manera adecuada y no han existido problemas
graves con software malicioso en las computadoras de los laboratorios de la

institucion.

En la parte 3 de la encuesta para los usuarios finales, la cual es para saber las
necesidades de los usuarios con respecto a servicios actuales y otros que
posiblemente se deben de implementar en las computadoras de la organizacion,
consta de 8 preguntas, y sus resultados de manera general se muestran a
continuacion en la tabla 4.2. Se puede ver estas preguntas en graficas en el anexo
7.

# Pregunta Si No Total

¢Requiere hacer uso de sistemas operativos diferentes a
Windows?

36.7% | 63.3% | 100.0%

¢éLe gustaria contar con un usuario y contrasefia Unica para el

[v) 0, 0,
acceso a todos los recursos de Tl en la institucion? >2.2% | 47.8% | 100.0%

¢éLe gustaria poder acceder a programas proporcionados por
3 | lainstitucién desde su hogar sin necesidad de estar instalados | 78.0% | 22.0% | 100.0%
en su equipo de cémputo?

¢Necesita de un espacio personal en Internet donde pueda

guardar sus archivos? >3.8% | 46.2% | 100.0%

¢Requiere de un espacio en Internet donde pueda compartir

. 51.6% | 48.4% | 100.0%
sus documentos con otros usuarios? ? ? ?
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¢Necesita mantener contacto con otros usuarios en la
6 | institucidn con aplicaciones de mensajeria instantanea o 60.4% | 39.6% | 100.0%
correo electrénico?

¢ Los servicios que se proporcionan desde la pagina web

. . . 63.7% | 36.3% | 100.0%
satisfacen sus necesidades como usuario? ? ? ?

¢éTiene problemas con software malintencionado en las

8 S
computadoras de la institucion?

23.3% | 76.7% | 100.0%

Tabla 4.2 Resultados generales de la parte 3 de la encuesta a los usuarios finales.

En la pregunta 2 de la parte 2 en la encuesta, los usuarios indicaron que estan
satisfechos con el sistema operativo Windows, pero en la tabla 4.2 pregunta 1, se
muestra que hay algunos usuarios que requieren hacer uso de sistemas operativos
diferentes a Windows, no en su mayoria pero existe una inquietud por tener otros
sistemas operativos. En la pregunta 2 de la tabla anterior, pretende determinar si
los usuarios desean contar con una cuenta de usuario y contrasefia para todos los
recursos de la red. Se observa que existen usuarios que si desean hacer uso de
este tipo de recurso tecnolégico, pero también hay otros que no les interesa tener
este tipo de control de usuarios. En la siguiente pregunta, se muestra que hay un
gran interés en los usuarios finales de contar con programas proporcionados por la
institucion desde la nube (computo en la nube). Esto debido a que existen
programas que no pueden instalarse en ciertos equipos de cémputo por sus
capacidades fisicas, y con este tipo de servicios el usuario final no necesita que su
computadora cumpla con los requerimientos de hardware de la aplicacion, porque
la aplicacién se encontraria en el servidor de la institucion y no en la computadora
del usuario. Para la pregunta 4, hubo respuestas satisfactorias por parte de los
usuarios con respecto al servidor de almacenamiento actual en la organizacién, por
lo que los resultados indican que algunos usuarios requieren de almacenamiento
personalizado para sus archivos, pero hay otros usuarios que no lo necesitan y
estan contentos con el servicio actual. En la pregunta 5, los resultados son muy
parecidos a la pregunta anterior sobre almacenamiento, en este caso se refiere a
una herramienta donde los usuarios interactuen con sus companeros y compartan
sus documentos. Existen usuarios interesados en este tipo de servicios pero hay
otros que no les interesa y estan comodos con las herramientas actuales. Por otro

lado, la pregunta 6 presenta resultados donde hay mas usuarios interesados en

46



Implementacion

hacer uso de herramientas para la comunicacion con otros usuarios, como la
mensajeria instantanea y el correo electrénico. Actualmente en la institucion se
cuenta con correo electronico, pero no se existe un servicio para mensajeria

instantanea.

En la pregunta 5 de la parte 2 se hizo una pregunta con respecto a la pagina web
como herramienta de comunicacion y colaboracién, para determinar si estan
satisfechos con ésta misma, los resultados no fueron satisfactorios, pero en la
pregunta 7 de la parte 3 se observa que la pagina web como sitio de informacion es

una herramienta que cumple sus funciones para muchos de los usuarios.

Anteriormente se realizdé una pregunta en la parte 2, donde se pretende saber el
grado de satisfaccion del software antivirus para detectar amenazas, sus resultados
fueron satisfactorios. En la pregunta 8 de la parte 3, se hace una pregunta para
determinar si hay o no problemas de software malintencionado, y al igual que la
pregunta de la parte 2 no existen problemas. Esto debido a que se hace uso de un
programa que reinicia las configuraciones del sistema operativo desde cero en cada
inicio de la computadora. Este método no es ideal ya que puede dafar el disco duro

entre mas reinicios por defecto realice con el tiempo.

4.2.2. Seleccion de las tecnologias

Con el analisis realizado de los datos obtenidos en la encuesta, se procedid a
seleccionar los servicios que mejor se adapten a las necesidades de los usuarios.
En las tablas del anexo 3, se muestra la lista completa de los servicios que pueden
ser implementados en cualquier institucién de acuerdo a sus necesidades. Para la
situacion actual y en base a los resultados de la encuesta se seleccionaron los

siguientes servicios, los cuales se dividen en servicios de base y adicionales:
Servicios de base:

e Sistema operativo Windows Server 2012 R2, este con el motivo de que en la
institucion se hace uso de licenciamiento Microsoft, y es por esto que se debe

de aprovechar y respetar este tipo de acuerdos.
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e Virtualizacion Hyper-V, debido a que el sistema operativo de base de cada
uno de los servidores sera con Windows Server 2012 R2, y esta tecnologia

viene por defecto en estos sistemas.

e Control de usuarios con Active Directory, este tipo de servicio también viene
incluido en los sistemas operativos Windows Server 2012 R2, por lo que es

mejor aprovechar esta tecnologia sin un costo extra.
Servicios adicionales:

e Servidor de aplicaciones Terminal Services, como los sistemas son base
Microsoft, este tipo de servicio viene incluido en los servidores como un rol

de sistema.

e Servidor DNS, para buscar los recursos de red por su nombre y por su
direccion IP, al igual que los demas servicios éste también es un rol de los

sistemas de Microsoft, por lo que se debe de aprovechar.

e Servidor FTP, para el almacenamiento de archivos; la institucién ya cuenta
con uno pero en este caso se incluira el servicio de punto de montaje que
funciona con este servicio, el cual también viene incluido como un rol de los

sistemas Microsoft.

e Servidor de actualizaciones (WSUS), para las actualizaciones de los
sistemas operativos Windows en toda la organizacion, ayuda a reducir el
ancho de banda utilizado para Internet, ya que las computadoras buscaran
las actualizaciones en el servidor central y no en Internet. Viene como un rol

de sistema de Windows Server.

e Servidor de despliegue de sistemas operativos (WDS), para ayudar a
reinstalar los sistemas operativos de las computadoras que lo necesiten
desde el servidor central, en lugar de hacer la reinstalacion de manera
individual. Este servicio también es incluido como un rol en los sistemas

Microsoft.
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e Servicio de Wake on LAN, para el apagado y encendido de los equipos de
cdmputo. No viene como un rol de los sistemas Microsoft, aqui se hace uso
de los archivos Batch, los cuales mandan las instrucciones desde el servidor

central a los equipos que se quieran apagar o encender.

4.2.3. Diseno del modelo

Con los servicios seleccionados, se continué con la realizacion del disefio del
modelo que mejor se adapté a las necesidades de la institucion. Para este, se debio
de conocer en qué categoria pertenece cada servicio seleccionado con anterioridad,

las categorias se muestran a continuacion:
e Sin Control de Usuarios (cada aplicacion administra sus usuarios, SCU).
e Con Control de Usuarios (administracion central, CCU).
e Sin Politicas de Grupo (SPG).
e Con Politicas de Grupo (CPG).
e Con Software Libre (CSL).
e Sin Software Libre (Licenciamiento, SSL).
e Servicios Automatizados no Dependientes (pueden ser parte o no del CCU).
e Servicios Automatizados Dependientes (del CCU).

Para la situacion actual de la institucion, los servicios que se seleccionaron caen en
las categorias mostradas en la tabla 4.3 (para saber a mayor detalle sobre las
categorias y los servicios que pertenecen a cada una, ver las tablas 7.8 y 7.9 del
Anexo 4).

Servicio SCU | CCU | SPG | CPG | CSL | SSL | SAnD | SAD
Windows Server 2012 R2 X X X X X X
Virtualizacién Hyper-V X X X X
Active Directory X X X X X
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Terminal Services X X X X X
Servicio DNS X X X
Servicio FTP X X X X
Servidor de Actualizaciones WSUS X X X X
Servidor WDS X X X X X
Servidor Wake on LAN X X X X X

Tabla 4.3. Servicios y categorias de Tl en la institucidn.

En la tabla 4.3 se observan las categorias a las que pertenece cada servicio, por lo
que se prosiguié con la realizacion de las combinaciones necesarias para
seleccionar las que mejor se adaptaron a la red de la institucién. Cabe mencionar
que algunos de los servicios mostrados en la tabla 4.3 no son dependientes del
SAD, pero se pueden convertir en dependientes, por ejemplo, el servicio DNS
funciona sin el SAD pero el Active Directory no puede trabajar sin éste servicio; por
otro lado los servicios WDS, FTP y WSUS pueden instalarse fuera del controlador
de dominio Active Directory, pero para una mejor administracion es recomendable
que pertenezcan al control de usuarios; el servicio Wake on LAN también trabaja
sin el control de usuarios, pero puede mejorar su rendimiento con las politicas de
grupo que son administradas por el Active Directory. La mejor combinacion para
estos servicios seleccionados es la siguiente (para ver las combinaciones posibles

de las categorias mencionadas ir a la tabla 7.10 del Anexo 4):

e Con Control de Usuarios (CCU) + Con Politicas de Grupo (CPG) + Sin
Software Libre (SSL) + Servicios Automatizados Dependientes (SAD).

El diagrama de red sugerido para los servidores con las combinaciones anteriores

se muestra en la figura 4.6.
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Figura 4.5 Distribucion de los servicios en los servidores de la Institucion.

4.3. Simulacion e implementaciéon del modelo

Con la seleccion y disefio de los servicios de Tl que requiere la organizacion, se
procedié con las pruebas de cada uno de los servicios en un ambiente virtual.
Tratando de que este ambiente sea lo mas parecido a la infraestructura de la
organizacion, con el motivo de detectar fallos antes de que sea implementada la
solucion propuesta. En este caso la organizacién cuenta con equipo suficiente para

hacer las pruebas, por lo que se hizo la simulacién en los equipos de la institucion.

4.3.1. Preparacion del modelo para simulacién

Para la simulacién, es necesario contar con un servidor que tenga memoria RAM
suficiente, asi como de uno o0 mas procesadores de 64 bits con varios nucleos, y
minimo 1 TB de disco duro. Estos requerimientos son como minimo, debido a que

el servidor debe ejecutar el sistema operativo por defecto, quien consume cierta
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cantidad de memoria RAM, procesador y espacio en disco duro. Por este motivo,
debe de haber recursos de sobra para mantener en funcionamiento las maquinas

virtuales en el servidor asi como el sistema operativo de base.

Tomando esto en cuenta se prosiguié con el analisis de los recursos de los dos
servidores proporcionados por la institucién, los servidores con los que se trabajaron

tienen las mismas caracteristicas, las cuales son las siguientes:
e Memoria RAM: 16 Gb.
e Procesador: Intel Xeon CPU E2420 de 1.90 GHz.
e Disco Duro: 1 TB.

El servidor tiene memoria RAM suficiente para mantener varias maquinas virtuales
trabajando al mismo tiempo. Por lo que se comenzo con la preparacion del servidor
que contendra las maquinas virtuales. Para la maquina virtual 1 se decidid
configurarlo con una memoria de 2 Gb y un disco duro de 120 Gb, debido a que los
servicios que mantendra no requieren demasiados recursos del servidor, son
servicios de control y consulta. En el caso de la maquina virtual 2, se configur6 con
mayor cantidad de memoria RAM (4 Gb), y un espacio en disco de 500 Gb, esto con
el motivo de que éste contendra el servicio de almacenamiento para todos los
usuarios. Por ultimo, la maquina virtual 3 contiene servicios de control para apagado
y encendido de equipos de computo, asi como el servicio para mantener
actualizados los sistemas operativos. A continuacién se muestra la distribucion del

servidor con sus maquinas virtuales:

Maquina virtual 1:
e Sistema operativo Windows Server 2012 R2.
e Active Directory con Politicas de Grupo.

e Memoria RAM de 2 Gb.
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e Disco Duro de 120 Gb.
e Servicio DNS.
e Servicio de Despliegue de Windows (WDS).
Maquina virtual 2:
e Sistema operativo Windows Server 2012 R2.
e Servicio FTP con punto de montaje.
e Memoria RAM de 4 Gb.
e Disco Duro de 500 Gb.
Maquina virtual 3:
e Sistema operativo Windows Server 2012 R2.
e Servicio de actualizaciones de Windows (WSUS).
e Servicio Wake on LAN.
e Memoria RAM de 4 Gb.
e Disco Duro de 200 Gb.

El segundo servidor, el cual tiene las mismas caracteristicas que el servidor anterior
se le instal6 el servicio de Terminal Services con RemoteApp, debido a que este
servicio requiere de todos los recursos disponibles del servidor. Este servicio
mantiene las aplicaciones de la institucion ejecutandose sobre él, por lo que todo el
procesamiento de la informacion se lleva a cabo en el equipo servidor y no en las

computadoras del usuario final.

Para comenzar las pruebas se inicio con la instalacion del sistema operativo

Windows Server 2012 R2 en el servidor fisico, para después instalar el rol de Hyper-
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V, ver en el anexo 6: instalaciéon de Windows Server 2012 R2 e Instalacion y
configuracion del rol Hyper-V en Windows Server 2012 para mas informacién sobre

la instalacion.

4.3.2. Pruebas de cada servicio de TI

Con la instalacién y configuracion del rol de Hyper-V en uno de los servidores de
base de la institucion, se paso a la parte de la instalacion de los servicios de base
seleccionados con anterioridad y basandose en las maquinas virtuales disefiadas

en el paso anterior.

Iniciamos con la instalacion de la primera maquina virtual, la cual contendra los
servicios de Active Directory con politicas de grupo, servicio DNS y servicio WDS.
Para saber cdmo se crea una maquina virtual en Hyper-V, ver el Anexo 6, Creacion

de una maquina virtual en Hyper-V.

Una vez instalado el Windows Server 2012 R2 en una maquina virtual, se prosigui6
con la configuracién del mismo, los pasos de configuracién de la computadora son
los siguientes, y se hizo lo mismo para cada una de las maquinas virtuales que se

instalaron:

e Cambiar el nombre del servidor a uno estandarizado por la institucién y que
indique el servicio o servicios que contiene, ejemplo: servidor-ad, servidor-

principal, etc.

e Poner una direccion IP, mascara de red, puerta de enlace y el servidor DNS
predefinido, a la tarjeta de red virtual del servidor. La IP del servidor donde
se encuentre el Active Directory debe de ser estatica y permanente, debido

a que es el servicio principal que administrara a los demas.

e Cambiar la hora y zona horario correspondiente a su ubicacién. Este
movimiento es importante porque la hora y zona horaria se distribuye a los

equipos que pertenezcan al dominio creado por el Active Directory.
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A continuacion, se inicid con la instalacién del rol de Active Directory, el cual
instalara el controlador de dominio para los usuarios, las politicas de grupo y el
servicio DNS. El proceso de instalacién de este servicio se puede consultar en el
anexo 6, instalacion y configuracion del Active Directory. Durante las pruebas se
crearon usuarios y grupos organizacionales dentro del dominio, asi como algunas
politicas de grupo para controlar los equipos de computo. Para saber como crear
grupos y politicas de grupo, ver Anexo 6: creacion de usuarios y grupos
organizacionales en el Active Directory, y creacion de politicas de grupo para Active

Directory.

4.3.3. Implementacion

Una vez que se instalaron los servicios de base para sus respectivas pruebas, se
comenzd con la implementaciéon de los servicios adicionales en los equipos
pertenecientes al nuevo grupo de trabajo del servicio Active Directory, que son las
computadoras del laboratorio principal de la preparatoria de la institucion, asi como
el laboratorio de la escuela primaria y secundaria. El unico servidor fisico que se
introdujo en el dominio fue el que contiene el Terminal Services, ya que es el Unico
servidor que no tendra maquinas virtuales en funcionamiento debido al tipo de
servicio que se ejecuta en él. Para saber como agregar equipos de computo en el

dominio de Active Directory revisar el anexo 6: agregar equipos al Active Directory.

El primer paso en la implementacion fue la de agregar los equipos de computo de
la institucién (de los laboratorios) al dominio Active Directory. Después, como paso
2, se comenzod con la instalacion del servicio de Terminal Services en el segundo
servidor, incluyendo el administrador remoto de las aplicaciones; para saber cémo
instalar el Terminal Services ver Anexo 6: instalacion y configuracién de Terminal
Services. Una vez configurado, se procedi6 a instalar la aplicacion Microsoft Office
2013 en el servidor, el cual va a ser administrado por dicho servidor, asegurandose
que la aplicacion aparezca en las aplicaciones remotas del servicio. En los equipos
de computo pertenecientes al dominio, con el usuario y contrasefia que se
proporciond, se inicié sesidon en el acceso remoto de las aplicaciones, el cual se

muestra en la figura 4.6.
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=19 s

2 RD Web Access

' Work Resources
22 RemoteApp and Desktop Connection

Help

Domain‘user name: IREGISHII_LO\Adminish'ath

Password: I. LLLTTT .cl

Security (show explanation)
® This is a public or shared computer

() This is a private computer

To protect against unauthorized access, your RD Web
Access session will automatically time out after a period
of inactivity. If your session ends, refresh your browser
and sign in again.

Figura 4.6 Acceso remoto a aplicaciones de Terminal Server.

En la URL se escribe http://nombre_servidor/RdWeb, o la direccion IP en lugar del

nombre del servidor, la cual nos llevo al servidor Terminal Services del segundo
servidor. Se escribi6 el usuario y contrasefa, y con esto pudimos observar nuestras
aplicaciones, ver figura 4.7. Para abrir una de las aplicaciones basta con dar clic
sobre una de ellas, y la aplicacion se va a ejecutar como si estuviera instalada en el

equipo de computo.
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Current folder: /
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Calculator Paint ‘WordPad

—

Figura 4.7 Ejemplo de aplicaciones en Terminal Server.

El siguiente paso, es instalar el servicio de almacenamiento para que los usuarios
guarden la informacion en el servidor, y que dicha informacién los siga en todas las
computadoras donde inicien sesion. Para esto, en la maquina virtual 2 del primer
servidor, se instal6 el rol de FTP, para saber como se instala el rol de FTP ver el
anexo 6: instalacion y configuracion del FTP. En este caso se seleccion6 una
carpeta principal, la cual contiene todas las carpetas y archivos de los usuarios. Al
igual que el servicio anterior, con el usuario y contrasefa proporcionados se inici6é
sesion en el servicio FTP una vez instalado, ver figura 4.8. Para ingresar al servicio

se escribe en la URL lo siguiente, ftp://nombre_servidor, o la direccion IP en lugar

del nombre del servidor.

57



Implementacion

Log On As -

?Iﬁ} Either the server does not allow anonymous logins or the e-mail address was not

accepted. WX

FTP server: 192.168.0,205

Lser name: | jtorres o |

Password: | sessnnsnne |

After you log on, you can add this server to your Favorites and return to it easily.

& FTP does not encrypt or encode passwords or data before sending them to the
server. To protect the security of your passwords and data, use WebDAV instead.

[ |Log on anenymously [ ]5ave password

Log On || Cancel

Figura 4.8 Inicio de sesidn en el servidor FTP.

& ftp://192.168.0.205/ LP~C

I/: ) )
&

FTP root at 192.168.0.205

@ FTP root at 1921680205 ‘ ‘

To view this FTP site in File Explorer: press Alt, click View. and then click Open FTP Site in File Explorer.

02/02/2016 12:47p. m. 18 Archivo.txt

Figura 4.9 Ejemplo del servidor FTP.

Para el caso del punto de montaje no fue necesario instalar un servicio adicional,
este ya se encuentra en el sistema operativo de Windows Server, solo fue necesario
habilitar su funcionamiento para las carpetas ligadas al FTP. Cabe mencionar que
se hizo para cada usuario una carpeta con permisos unicos, para que solo el usuario

ingrese a la carpeta. Para ver la carpeta que sigue al usuario por todas las
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computadoras basta con ir a la carpeta de Equipo y dentro se muestra la carpeta de
punto de montaje, ver figura 4.10. El proceso de configuracion del punto de montaje

se puede ver en el anexo 6: configuracion del punto de montaje.

4 Dispositivos y unidades (2)
Dizco local (C:) & &
EIE Unidad de DVD RW (D:)

7" 5.5 GB disponibles de 455 GB =vg

4 Ubicaciones de red (6)

L] L] My - z
?“ csti (csti-soporte5) *  Gomez (05c-ingg-agusti) W:.';'uws :\:SE;?::::QSEE:;;Z
\;_‘-/':. J/ Ainchr M :
(" Prof. Fonseca Chon L] g‘ richy_rojas05@hotmail.com : EE AR
Windows  (05g-cm-ifons (csti-dev! =] 5 5
wige (05g-cm-ifonsec) == ) ~&aa¢ . 1.99 GB disponibles de 2.00 GB

Figura 4.10 Ejemplo de punto de montaje para un usuario en especifico.

En el siguiente servicio, Windows Server Update Server (WSUS), fue necesario
instalarlo en una maquina virtual que tuviera espacio en disco suficiente, ya que este
servicio descargo y seguira descargando actualizaciones de los sistemas operativos
y aplicaciones de Windows. Para hacer uso del servicio, primero se instald el rol
WSUS, para ver el proceso de instalacion ver anexo 6: instalacion y configuracion
de WSUS. Este servicio se accede directamente desde el servidor, no es como los

servicios anteriores, ver figura 4.11.
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Synchronization Result =
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Figura 4.11 Windows Server Update Services instalado.

Para que las computadoras se comuniquen con el servidor se hizo una modificacién

en las politicas de grupo del Active Directory, la cual se muestra en la siguiente

figura 4.12, y se explica en el anexo 6: configuracién de las politicas de grupo para

WSUS. Con este proceso las computadoras se comunicaron con el servidor y

comenzaron a actualizar su sistema operativo y sus aplicaciones desde el servidor

y no hacia Internet, minimizando el consumo de ancho de banda.
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Figura 4.12 Politicas de grupo para Actualizaciones Automaticas.

El servicio de Windows Deployment Services, fue un servicio que no representd
mucho problema al momento de la instalacion, ya que es un servicio que no se
utiliza muy seguido. Este servicio se instalé en la maquina virtual 1, la cual contiene
el Active Directory. En la institucién se cuenta con equipo similar, por lo que la
creacidon de las imagenes de los sistemas operativos a instalarse no represento
problemas. Para saber como se instala el servicio de WDS ver el anexo 6:
instalacion y configuracion de WDS. Una muestra de como quedo la implementacion

del servicio se muestra en la figura 4.13.

_I:I-

& Windows Deployment Services
File Action View Help

e nm 2 B
@ ‘Windows Deployment Services
4 HF Servers

Boot Images 2 Boot Image(s)

= \WD-SERVER RegicHillo Jocal Irnage Name Architecture Status Expanded Size Date 05 Version Priority
“D o ‘ o gt 1 Imagen Windows7 x32 86 Online 841 MB
v 1 Capture_Win7 36 Online  841MB

3 E Laboraterio
| BootImages

k[ Pendinn Nevices

Figura 4.13 Vista previa de Windows Deployment Services.
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Los equipos de computo que se van a formatear desde el servidor de WDS
requieren iniciar con la tarjeta de red PXE. Hay que tener en cuenta que el servidor
de WDS debe contar con un servicio de DHCP, el cual enviara una direccion IP
temporal a la computadora que solicite el servicio de WDS, y por ultimo el servidor
enviara laimagen del sistema operativo con el que se va a formatear la computadora

cliente.

Por ultimo, el servicio de Wake on LAN no requirié de la instalacion de un servicio
como los anteriores, y por su facilidad se implementé en la maquina virtual 3, donde
se encuentra el WSUS. El Wake on LAN envio las sefiales de encendido y apagado
a los equipos de computo que se solicitaban, se puede enviar estas sefales en
grupo de computadoras o de manera individual. Para esto se creé un archivo de
.bat en el sistema operativo de Windows (script), donde colocamos las instrucciones
de la aplicacion wol (wake on lan) para cada equipo que se desed encender, ver
figura (*) para ver el contenido del archivo bat, y ver figura (*) para saber como
ejecutar el archivo bat. Para saber mas a detalle como se instala el servicio de Wake
on LAN y su funcionamiento ver el anexo 6: instalacion y funcionamiento de Wake
on LAN.

LANStartCMD.exe 00-40-95-30-74-8f
LANStartCMD.exe af-47-95-31-75-ef
LANStartCMD.exe ¢3-40-89-98-62-c6
LANStartCMD.exe ©3-40-95-30-74-9a
LANStartCMD.exe b2-af-e6-41-69-a7
LANStartCMD.exe b3-48-3f-af-be-9e
LANStartCMD.exe 00—40-96-04-46-eﬂ

Figura 4.14 Contenido del archivo BAT para Wake on LAN.

=X Simbolo del sistema

icrosoft Windows [Uersion 6.3.76801
tcr 2013 Microsoft Corporation. Todos los derechos reservados.

Z:x>uol-lab—1 _bat

Figura 4.15 Linea de comandos para ejecutar el archivo BAT para Wake on LAN.
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4.4. Evaluacion de resultados

En esta ultima etapa se obtuvieron y analizaron los efectos que tuvo la
implementacion de los servicios de Tl seleccionados para la institucién educativa,

para la toma de decisiones.

4.4.1. Evaluacion de los resultados

Para llevar a cabo la evaluacion de los resultados se aplicd una segunda etapa de
encuestas dirigida a los usuarios finales, ya que ellos son los que mas hicieron uso
de los servicios de Tl implementados. Después, se hicieron una serie de preguntas
a los encargados de Tl para saber si estan satisfechos con el rendimiento de los
servicios implementados. Las preguntas y sus resultados de cada una se pueden
observar en los graficos del anexo 8 — resultados de la encuesta final para alumnos,

maestros y administrativos.

En el caso de los administradores de las Tl en la institucion se realizaron una serie
de preguntas en base a los servicios que fueron dirigidos hacia ellos. Dichos
servicios son: virtualizacién, administracion de usuarios, servicio de
almacenamiento, comparticion de recursos, sistemas de despliegue de Windows y
servicio Wake on LAN. A continuacién, en la tabla 4.4 se muestran las preguntas

gue se hicieron a los encargados de Tl de la institucion.

# Pregunta Si No

éEl ambiente cliente-servidor con tecnologia de virtualizacidn
ha mejorado el rendimiento de los equipos servidores?

¢éLa administracion de los usuarios le permite mejor control
sobre los alumnos, maestros y administrativos?

¢El servicio de almacenamiento le permite guardar sus
archivos y compartirlos con los usuarios de manera eficiente?

éEl sistema de despliegue de Windows le permite hacer un
formateo répido de los laboratorios?

¢El sistema de Wake on LAN permite controlar el encendido y
apagado de los equipos de una manera mas eficiente?

Tabla 4.4 Encuesta final a los encargados de TI.

A continuacion, en la tabla 4.5 se presentan los resultados obtenidos en la encuesta

realizada a los usuarios finales en la institucion educativa. Como se menciond con
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anterioridad, esta encuesta final es para evaluar la satisfaccion del usuario con los

servicios de Tl implementados.

# Pregunta 1 2 3 4 5

Acceso a los equipos de coOmputo con su usuario y contrasefia
personal

0.0% | 6.6% | 11.0% |26.4% | 56.0% | 100.0%

Acceso a recursos de red como impresoras y carpetas

personal

2 | compartidas por otros usuarios, con su usuario y contrasefia 0.0% | 8.8% | 14.3% |25.3% |51.6% | 100.0%

Tamafio en almacenamiento de documentos en el servidor,
asignado para su uso personal

3 0.0% | 5.5% | 18.7% |24.2% | 51.6% | 100.0%

Acceso desde Internet al espacio de almacenamiento

1.1% | 7.7% | 17.6% | 22.0% | 51.6% | 100.0%

asignado
5 | Rendimiento del equipo de cémputo 1.1% | 8.8% | 13.2% | 25.3% | 51.6% | 100.0%
6 :;rliicr?;into de las aplicaciones remotas durante su 0.0% |11.0% | 14.3% |23.1% | 51.6% | 100.0%
7 ﬁcgsszna d'iae;f::i;aecligsnisbfr?t‘:jz SdeSde equipos 1.0% |11.0% | 13.2% |29.7% | 45.1% | 100.0%
3 Disminucion de problemas de software malintencionado en 1.0% | 7.7% | 14.3% | 28.6% | 48.4% | 100.0%

los equipos de computo

Tabla 4.5 Encuesta final para usuarios

Los resultados en la tabla 4.5 muestran una satisfaccion positiva de los usuarios
con respecto a los servicios de Tl implementados, para mejorar sus actividades
diarias. En la tabla 4.5 el significado de (5) es muy satisfactorio, (4) satisfactorio, (3)

aceptable, (2) deficiente, y (1) muy deficiente.

Para la primera pregunta, se refiere al uso de cuentas personales para el acceso a
los equipos de computo. Los resultados muestran que existen usuarios con buena
aceptacion en el uso de este tipo de acceso unico y personal, el cual permite la
privacidad durante el uso de cualquier equipo de computo; mas de la mitad de los
encuestados ve bien este tipo de acceso a los equipos de cémputo. En la segunda
pregunta, se quiere saber si los recursos de red como carpetas compartidas por
maestros y alumnos son de facil acceso y su disponibilidad dentro de la institucion;
aqui el 76.9% de los encuestados ven de facil uso las carpetas compartidas, asi
como el uso de impresoras en red. Para la tercera pregunta, se requiere saber si los
usuarios estan de acuerdo con el tamafio de almacenamiento que se les fue

asignado a cada uno de ellos, el tamafio para cada usuario estandar fue de 2 Gb,
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pero para usuarios como maestros este aumenté a 6 Gb; al igual que la pregunta
anterior se obtuvieron resultados similares y la mayoria de los usuarios ve bien su
espacio de almacenamiento. En la siguiente pregunta, la niumero cuatro, se trata de
determinar si el usuario final no tiene problemas al momento de acceder al espacio
de almacenamiento desde fuera de la red de la institucién, como por ejemplo su
hogar; sucede el mismo caso que las preguntas anteriores, donde hay aceptacion
por parte del usuario pero, también hay algunos usuarios que tuvieron problemas
con el acceso desde fuera de la red interna, los cuales pueden ser varios como,
problemas con el Internet del Hogar, el usuario y contrasefia no eran los escritos de
manera correcta, etc. En la pregunta cinco, se quiere determinar si el equipo de
cdmputo mejoré en su rendimiento con el acceso de usuario y contrasena unico, y
con las aplicaciones remotas; para los usuarios el rendimiento es aceptable, y solo
pocos dijeron que era deficiente. Para la pregunta seis, se mide el rendimiento de
las aplicaciones remotas durante la ejecucion de los usuarios; aqui la mayoria ve
bien las aplicaciones instaladas y utilizadas de esta manera, y solo pocos tuvieron
problemas de acceso. Mientras que la pregunta siete, que esta relacionada con la
anterior, se puede observar que hay aceptacion, pero los usuarios tuvieron un poco
mas de problemas para acceder a las aplicaciones desde fuera de los laboratorios,
lo cual se indica en la encuesta donde baja la satisfaccién del usuario de laboratorio
al que se encuentra por fuera, de un 51.6% a 45.1%; esto se pudo pasar debido a
que en los laboratorios las aplicaciones estan ligadas al inicio de sesion unico, y en
computadoras independientes se pide el inicio de sesion a la aplicacion, lo cual
puede provocar errores en la escritura del usuario y la contrasefia. En la pregunta
ocho, se trata de saber si hay una disminucién con el software malintencionado en
las computadoras, aqui la mayoria indica que hay una considerable disminucion de
este tipo de software, y esto es debido a que con la nueva dinamica de acceso por
red, existen las politicas de grupo que hacen que este tipo de software no se ejecute

sin el permiso de los administradores de la red.
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4.4.2. Seguimiento

Para el seguimiento de los servicios de Tl implementados en la institucién, desde el
comienzo del proyecto se ha venido explicando a los encargados de TI del
funcionamiento de cada uno de los servicios que se requieren instalar, asi como los
cambios en el servidor con respecto a la virtualizacion y el controlador de dominio

para la administracién de usuarios.

A parte de la capacitacion por cada servicio que se iba implementando, también se
dejan tutoriales en formato pdf para que los puedan consultar en dado caso se
requiera hacer la instalacion de los servicios en otro departamento. En estos
documentos también se muestran ejemplos de como configurar algunas funciones
de cada servicio para que los administradores de la red puedan solucionar

problemas con cada servicio.

El proyecto puede ser administrado por una persona, pero para este caso en la
institucidn las tres personas encargadas del departamento de Tl se haran cargo de
los posibles problemas. Y los participantes en la implementacion del proyecto
actuaremos como consultores externos para la resolucion de problemas. Esto
debido a que ninguno de ellos tiene un conocimiento amplio de los servicios

implementados y requieren del apoyo de los participantes del proyecto.
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5. CONCLUSIONES, RECOMENDACIONES Y
TRABAJOS FUTUROS

En este trabajo se disefid e implement6 un modelo para mejorar los servicios de Tl
en el Colegio Regis, los cuales estan relacionados con las actividades diarias de los

alumnos, maestros y administrativos.

A continuacién, se describen las conclusiones, recomendaciones y trabajos futuros

relacionados con el trabajo desarrollado.

5.1. Conclusiones

Debido a la gran cantidad de usuarios que acceden a las computadoras de una
institucion y a sus diferentes requerimientos individuales, fue necesario disefiar un
modelo que permita que los usuarios puedan acceder a los equipos de computo con

un inicio de sesion unico.

El disefio se realizé en base a las diferentes metodologias consultadas y en los
requerimientos de la institucién, los cuales estan orientados a automatizar los

servicios de Tl y mejorar las tareas diarias de los usuarios.

Se eligi6 este tipo de instituciones debido a que los usuarios que mas hacen uso de
las computadoras son alumnos y maestros, los cuales tienen requerimientos
especiales para sus diferentes materias; por lo que fue necesario automatizar

algunos servicios tecnologicos que ayuden a la imparticién de estas materias.

De acuerdo a los requerimientos especiales de cada usuario, se decidié seleccionar
tecnologias de almacenamiento, de aplicaciones remotas, de control de usuario y
administracion de politicas de grupo. Cada una de ellas orientada a las necesidades
especificas de los usuarios, por ejemplo, el almacenamiento fue para que los
alumnos pudieran acceder a sus archivos desde cualquier lugar tanto interno como
externo de la institucién, para evitar que el software malintencionado se propague

por memorias USB; en el caso de las aplicaciones remotas es para que los usuarios
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qgue no cuenten con equipo suficiente para ejecutar las aplicaciones, estos puedan

acceder remotamente a ellas sin tener que instalarlas en sus equipos de computo.

La implementacion del modelo se realizd en el sistema operativo Windows Server
2012, ya que la institucion ya contaba con este sistema y no fue necesario hacer
reinstalaciones. Las virtualizaciones y los servicios de Tl se basaron en las
tecnologias de Microsoft Windows Server, por ejemplo: la virtualizacion fue con
hyper-v, la administracién de usuarios con Active Directory y por defecto, los demas
servicios de Tl venian incluidos en los sistemas de Windows Server 2012. No todos
los servicios de Tl fueron orientados a los usuarios finales, existieron algunos
servicios dirigidos a los administradores de Tl como el servicio Wake on LAN, para
encender y apagar los equipos de computo, el servicio de despliegue de Windows,
para formatear los equipos desde el servidor (este servicio permite la instalacion de
los servicios de manera mas rapida), y el servicio de actualizaciones automaticas

para los equipos de computo, el cual se hace desde el servidor.

Los servicios de Tl implementados trabajan de manera automatica, por lo que no es
necesario hacer configuraciones cada cierto tiempo, solo se debe de monitorear

cada servicio para verificar que cada uno de ellos esté en funcionamiento.

Los principales resultados obtenidos con este proyecto fueron conectar las areas de
la organizacién en un solo grupo de trabajo, mejorando la comunicacion entre cada
usuario. Antes, la institucidon mantenia los equipos de computo trabajando de
manera individual, sin permitir a los usuarios de la red hacer uso de otros recursos
de red, y cuando tenian acceso a estos recursos, estos eran publicos (o sea, acceso
a todos los usuarios, sin restricciones). Ahora con el modelo implementado, los
usuarios pueden acceder a recursos de red que antes no estaban disponibles, y los
recursos publicos ahora tienen permisos por cada grupo de usuario, manteniendo

un control sobre estos recursos.
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5.2. Recomendaciones

Es necesario mantener un monitoreo continuo de los servicios de Tl, para que los
usuarios puedan realizar sus actividades sin ningun problema. Las capacitaciones
para los encargados de Tl fue con el motivo de que puedan resolver problemas
basicos de cada servicio, pero en caso de que el problema vaya mas alla de las
capacidades de los encargados de Tl, se puede consultar los archivos pdf que se
dejaron en la institucién. Sin embargo, si el problema persiste, entonces se deja

abierta la posibilidad de realizar consultas con los participantes del proyecto.

Se recomienda actualizar el hardware del servidor que mantiene las aplicaciones
remotas, debido a que no cuenta con suficiente procesamiento ni memoria RAM

para ofrecer el servicio a toda la institucién.

5.3. Trabajos futuros

Como préximo trabajo, se pretende llevar el servicio de aplicaciones remotas fuera
de la red de la institucion, para que los usuarios con menos recursos puedan hacer
uso de las aplicaciones que normalmente utilizan en las computadoras de la
empresa. Por lo que la red se convertira en computo en la nube, ya que los servicios
se ofreceran desde Internet con el mismo usuario y contrasefa que el usuario hace

uso en la red interna.

Si se cuenta con un mejor equipo servidor para futuro, se podran ofrecer otros
servicios de Tl que apoyen a los servicios que se implementaron, tales servicios
pueden ser: de mensajeria instantanea, sistema de comparticion de documentos,

correo electronico personalizado, entre otros.

El proyecto no se descarta para otras sucursales de la Institucién, las cuales en su
momento pudieran mantener una mejor comunicacién entre las diferentes

organizaciones.
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7. ANEXOS

Anexo 1 — Encuesta inicial a los encargados de Tl

Encuesta realizada en el Colegio Regis para los encargados de las TI.

Parte 1, recursos y servicios de Tl con los que cuenta la

institucion

Recursos Tecnolégicos

Servidores Equipos de cémputo
Routers y Switches Estaciones de trabajo ligeras
Firewall Impresoras

Fibra Optica

Cableado estructurado

Servicios Tecnoldgicos

|| Virtualizacion || DHCP
| | Controlador de Dominio || DNS
| | Politicas de grupo || Servidor de Aplicaciones
|| Servidor de actualizaciones || Punto de montaje
|| FTP || Servicio de instalacion de S.0.
|| Pagina Web || Wake on LAN
|| Servicios de Monitoreo || Respaldos
Sharepoint Portal Servidor de enlace (Link)

Anexos

Tabla 7.1 Parte 1, encuesta a encargados de Tl sobre recursos y servicios de Tl con los que

cuenta la institucion.

Parte 2, necesidades de los usuarios de Tl en la institucion

Si

No

éLos usuarios hacen uso de algun sistema operativo diferente a
Windows?

éLos usuarios hacen uso sistemas operativos Windows?

¢éExiste software con licenciamiento instalado en los equipos de
computo?

éLa reduccidn de costos en recursos de Tl es importante para la
institucion?

¢Es necesario un control de usuarios para el acceso a los recursos
de TI, como equipos de cdmputo, impresoras, etc.?

¢éLas aplicaciones que hacen uso los usuarios requieren estar
instalados en todos los laboratorios de computo?

éEl usuario requiere de un espacio de almacenamiento al cual se
pueda tener acceso tanto en la red local como desde Internet?

¢éLos usuarios requieren compartir informacion con otros usuarios
de la instituciéon?

¢Es necesario mantener un control sobre el apagado y encendido
de los equipos de computo?

10

¢Existen usuarios que requieran tener control sobre las
configuraciones del sistema operativo?
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¢El usuario puede instalar y desinstalar aplicaciones en la

11
computadora?

12 | (Es necesario mantener actualizados los sistemas operativos?
éExisten problemas con software malintencionado en las
computadoras de la institucion?

13

¢Los usuarios requieren mantenerse en contacto por algin medio
de mensajeria instantanea o correo electrénico?

Tabla 7.2 Parte 2, encuesta a encargados de Tl sobre necesidades de los usuarios en la
institucion.

14
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Anexo 2 — Encuesta inicial a los alumnos, maestros y
administrativos

Encuesta realizada en el Colegio Regis para los alumnos, maestros y

administrativos.

Parte 1. De la lista de servicios de Tecnologias de Informacidn (TI) que se presentan a continuacion, marque con una (X) cuales de
ellos conoce usted que la institucién hace uso.

Portal Web institucional Control de usuarios (grupo de trabajo o dominio)
Servicio de videoconferencias Servicio de mensajeria (Lync)

Sistema de educacion en linea Redes sociales (facebook, twitter, etc.)
Plataforma de espacio compartido (Sharepoint) Antivirus

Acceso a servicios de Tl desde fuera de la institucion (VPN) Servicio de impresion

Red inaldmbrica Servidor de almacenamiento de documentos
Correo electrénico para estudiantes, docentes o

administrativos Otros

Virtualizacion de servidores

Tabla 7.3 Parte 1, encuesta a usuarios sobre servicios de Tl que se ofrecen en la
institucion.
Parte 2, de acuerdo a la siguiente escala de valores donde (5) es muy satisfactorio, (4) satisfactorio, (3)
aceptable, (2) deficiente y (1) muy deficiente; indique el grado de satisfaccion de los equipo y servicios
de Tl ofrecidos por la institucidn.

1 |Equipo de computo proporcionado por la institucién.

) Sistema operativo Windows, en cuanto a su funcionamiento para
realizar las actividades diarias sin inconvenientes.

3 Aplicaciones (software), con respecto a su ejecucion y trabajo
diario.

4 Servidor de Almacenamiento (FTP), ¢tiene suficiente capacidad y
se encuentra disponible a diferentes horas del dia?

5 Pagina Web, como herramienta de comunicacién y colaboracion
entre usuarios.

6 | Software Antivirus, capacidad para detectar software malicioso.

Tabla 7.4 Parte 2, encuesta a usuarios sobre el grado de satisfacciéon de los equipos y
servicios de TI.

Parte 3, su labor diaria en la institucion requiere de hacer uso de recursos
de Tl especificos, indique si necesita o no algunas de los siguientes servicios | Si | No
de Tl

1 | {Requiere hacer uso de sistemas operativos diferentes a Windows?

¢Le gustaria contar con un usuario y contrasefia Unico para el acceso a
2 | todos los recursos de Tl en la institucion? (computadoras, impresoras,
correo electrénico, etc.)
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éLe gustaria poder acceder a programas proporcionados por la institucion
desde su hogar sin necesidad de tener instalados en su equipo de
coOmputo?

¢Necesita de un espacio personal en Internet donde pueda guardar sus
archivos?

¢Requiere de un espacio en Internet donde pueda compartir sus
documentos con otros usuarios?

¢Necesita mantener contacto con otros usuarios en la institucion con
aplicaciones de mensajeria instantdnea o correo electrénico?

éLos servicios proporcionados por la pagina web satisfacen sus
necesidades como usuario?

éTiene problemas con software malintencionado en las computadoras de
la institucion?

9

¢Requiere acceso a las configuraciones del sistema operativo para realizar
sus actividades?

Anexos

Tabla 7.5 Parte 3, encuesta a los usuarios sobre necesidades en los servicios ofrecidos.

79



Anexo 3 — Servicios de Tl de base y adicionales

Anexos

Servicios de Tl que pueden ser instalados en la institucion, se divide en dos partes,

los servicios de base y los adicionales.

Servicios de Tl de Base

Sistema Operativo

1.1 | CentOS, Fedora, Ubuntu

1.2 | Windows Server 2012

Virtualizacion

2.1 | Base Linux con KVM

2.2 | Base Linux con XEN Server

2.3 | Base Windows Hyper-V

Control de Usuarios

3.1 | OpenLDAP, sin Politicas de Grupo

3.2 | Active Directory con Politicas de Grupo

Tabla 7.6 Servicios de base de TI.

Servicios de Tl Adicionales

Control de direcciones IP con DHCP

1.1 | Base Linux, dhcp3-server

1.2 | Base Windows, rol DHCP

Servidor de aplicaciones

2.1 | Servicio de Terminal con Windows Server

Servidor DNS

3.1 | Base Linux, BIND Server

3.2 | Base Windows, rol DNS

Servidor FTP

4.1 | Base Linux, vsftpd

4.2 | Base Windows, rol FTP

Servidor de Actualizaciones

5.1 | Repositorio Linux Local

5.2 | Windows Server Update Services (WSUS)

Servicio Wake on LAN

6.1 | Script de Linux

6.2 | Batch Files de Windows

Servicio de Despliegue de Windows

7.1 | Windows Deployment Services (WDS)

Servicio de colaboracion de usuarios

8.1 | Alfresco Open Source

8.2 | Huddle Open Source

8.3 | Sharepoint Portal Server

Servicio de comunicacion de usuarios

9.1 | Wync

9.2 | Lync Server

10

Servidor Web

10.1 | LAMP Server
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10.2

WAMP Server

10.3

11S Server

11

Servicios de cliente ligero

111

Base Linux, LTSP

11.2

Base Windows, rol Servicio Remoto

Tabla 7.7 Servicios adicionales de TI.

Anexos
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Anexo 4 — Categorias para los servicios de Tl de base y
adicionales

Las siguientes dos tablas muestran las posibles categorias de TI, al cual cada

servicio pertenece, también si cada servicio puede pertenecer a otras categorias.

Categorias de servicios de TI

Sin Control de Usuarios (cada aplicacion administra sus usuarios)
Con Control de Usuarios (administracién central)
Sin Politicas de Grupo

m Con Politicas de Grupo

Con Software Libre
m Sin Software Libre (Licenciamiento)
Servicios Automatizados no Dependientes (del CCU)
SAD ([ Servicios Automatizados Dependientes (del CCU)

Tabla 7.8 Categorias de servicios de TI.

Servicios de Tl de Base

Sistema Operativo Cccu CPG SSL SAD
1 | 1.1 | CentOS, Fedora, Ubuntu X X X X
1.2 | Windows Server 2012 X X X X X X
Virtualizacion
2 2.1 | Base Linux con KVM X X X X
2.2 | Base Linux con XEN Server X X X X
2.3 | Base Windows Hyper-V X X X X
Control de Usuarios
3 | 3.1 | OpenlLDAP, sin Politicas de Grupo X X X X
3.2 | Active Directory con Politicas de Grupo X X X X X
Servicios de Tl adicionales
Control de direcciones IP con DHCP ccu CPG SSL SAD
1|11 |Base Linux, dhcp3-server X X X X X
1.2 | Base Windows, rol DHCP X X X X X X
Servidor de aplicaciones
2 2.1 | Servicio de Terminal con Windows Server | X | X | X | | X | | X
Servidor DNS
3 | 3.1 | Base Linux, BIND Server X X X X X
3.2 | Base Windows, rol DNS X X X X
Servidor FTP
4 | 2.1 | Base Linux, vsftpd X X X X X X
4.2 | Base Windows, rol FTP X X X X X X
Servidor de Actualizaciones
5 |51 Repositorio Linux Local X X X X
5.2 | Windows Server Update Services (WSUS) X X X X X
6 Servicio Wake on LAN
6.1 | Script de Linux X | | X | | X | | X |
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6.2 | Batch Files de Windows

Servicio de Despliegue de Windows

7.1 | Windows Deployment Services (WDS)

Servicio de colaboracion de usuarios

8.1

Alfresco Open Source

8.2

Huddle Open Source

8.3

Sharepoint Portal Server

Servicio de comunicacion de usuarios

9.1

Wync

9.2

Lync Server

Servidor Web

10.1

LAMP Server

10.2

WAMP Server

10.3

1IS Server

Servicios de cliente ligero

111

Base Linux, LTSP

X

X

11.2

Base Windows, rol Servicio Remoto

X

X

X

X

Tabla 7.9 Servicios de base y adicionales en categorias.

Anexos

En esta tabla se muestran las combinaciones posibles que se pueden realizar con

las categorias mostradas en las tablas anteriores.

Combinaciones de Categorias

| * Las politicas de grupo se convierten en locales |
(configuracion para cada equipo de cOmputo de
manera individual)

Y 8rupos

| * Se trabajaria con las politicas de grupo por
defecto, sin entrar a la configuracion de usuarios

| * Las aplicaciones de software libre formaran
parte del control de usuarios pero, no ha todas se
les aplicaran las politicas de grupo

Tabla 7.10 Combinaciones de Categorias de servicios de TI.
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Anexo 5 — Encuesta final para los encargados de TI

Encuesta final para los encargados de Tl de la institucion, para medir el grado de
conformidad de los servicios de Tl implementados. Son 3 empleados, y los 3
estuvieron de acuerdo con las respuestas de Si, por lo que solo se muestra una

tabla con sus respectivas respuestas.

# Pregunta Si No

1 ¢El ambiente cliente-servidor con tecnologia de virtualizacién X
a mejorado el rendimiento de los equipos servidores?

5 ¢La administracion de los usuarios le permite mejor control X
sobre los alumnos, maestros y administrativos?

3 éEl servicio de almacenamiento le permite guardar sus X
archivos y compartirlos con los usuarios de manera eficiente?

4 ¢El sistema de despliegue de Windows le permite hacer un X
formateo rdpido de los laboratorios?

5 éEl sistema de Wake on LAN permite controlar el encendido y X
apagado de los equipos de una manera mas eficiente?
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Anexo 6 — Tutoriales para la instalacion de servicios de Tl

Instalacion de Windows Server 2012 R2.

Instalacion de Windows Server 2012:

1. En Programa de instalacion de Windows, seleccionar Idioma, Formato de hora y
moneda y Teclado o método de entrada. Haz clic en Siguiente, después Instalar
ahora.

2. Proporcionar la clave de producto para activar Windows. Haz clic en Siguiente.

3. En Seleccionar el sistema operativo que quieres instalar, haz clic en la opcién que
desee y se adecue a su necesidad, después haga clic en Siguiente:

a. Windows Server 2012 R2 Datacenter (instalacidon Server Core): Con esta
opciodn, la interfaz de usuario estandar (el “Shell grafico de servidor”) no se
instala. El servidor se administra con la linea de comandos, Windows
PowerShell o con métodos remotos.

b. Windows Server 2012 R2 Datacenter (servidor con una GUI): Con esta
opcidn, se instalan todas las herramientas y la interfaz de usuario estandar.
Los roles y caracteristicas de servidor se instalan con Administrador del
servidor o con otros métodos.

4, En Términos de licencia leer los términos de licencia del software de Microsoft, haz
clic en Acepto los términos de licencia, haz clic en Siguiente.

5. En ¢Qué tipo de instalacién quieres?, haz clic en Personalizada: instalar solo
Windows (avanzado), haz clic en Siguiente. Esperar que se ejecute la instalacion.

6. En Configuracion, asignar Contraseia, haz clic en Siguiente.

7. Introducir contrasefia que pusimos durante la instalacién. Se inicia la sesion.

Configuracion basica:

Primero lo que tenemos que hacer es configurar la red para poder activar Windows Server
2012 R2 y poder descargar actualizaciones.

1. Haga clic con el botdn derecho del ratén en el icono del ordenador, haga clic en Abrir
el centro de redes y recursos compartidos, haz clic en Cambiar configuracién del
adaptador, haz clic derecho en nuestra tarjeta de red, haz clic en Propiedades, ahora
seleccionamos la opcion de Protocolo de Internet version 4(TPC/IPv4), haz clic en
Propiedades.

2. En propiedades, haz clic en Usar la siguiente direccion IP. Rellenamos los campos de
"Direccién IP" con la direccion de red que queramos poner a nuestro servidor. En
"Mascara de subred" ponemos la mascara de red de nuestro servido o su subred. En
"Puerta de enlace predeterminada" ponemos la direcciéon de puerta de enlace que
serd nuestro router, firewall, etc. En el “Servicio DNS preferido” pondremos uno DNS
ya sean de nuestro proveedor de Internet o de google.

3. Hazclic en Aceptar, luego en Cerrar.
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A continuacién configuraremos el Nombre de Pc y Zona horaria. Estos cambios nos serviran
mas adelante, en la instalaciéon de algunos servicios.

1.
2.

En Inicio buscar Administrador del Servicio, haz clic para abrir.

Haga clic en Servicio Local, en Nombre del equipo haga clic en el nombre. Haz clic en
Cambiar, en Nombre de equipo colocarle un nombre representativo del equipo. Haz
clic en Aceptar. Le pedird Reiniciar, Acepte, haga clic en Cerrar y Reiniciar ahora.

Se reiniciara la sesidn, le pedird contrasefia del usuario administrador.

Cuando se reinicie se abrira la ventana de Administrador del Servicio, de no ser asi,
ir ainicio, buscarla y abrirla.

Haga clic en Servicio Local, en Zona horaria haga clic en la zona establecida. Haz clic
en Cambiar Zona horaria, seleccionar la zona horaria que necesite. Haga clic en
Aceptar. De nuevo Aceptar.

Instalacién y configuracion del rol Hyper-V en Windows Server 2012 R2.

Abrir Administrador del servidor, y seleccionamos agregar roles y caracteristicas,
clic en Siguiente.

Seleccionamos instalacién basada en caracteristicas o en roles, clic en Siguiente.
Seleccionamos el servidor en donde se va agregar el rol (aparecera nuestro
servidor), clic en Siguiente.

En la lista de roles, seleccionar Hyper-V, clic en Siguiente.

Si aparece la ventana de asistente para agregar roles y caracteristicas, dar clic en
Agregar caracteristicas.

Clic en Siguiente.

Dejar por defecto el almacenamiento de archivos (cambiar si se desea guardar los
archivos de configuracion de mdquinas virtuales en otra particién o disco duro),
clic en Siguiente.

Clic en Siguiente, clic en Instalar.

Dejar que se reinicie el sistema operativo.

Creacion de una maquina virtual en Hyper-V.

Antes de crear una maquina virtual, debemos de crear un conmutador virtual (switch
virtual) para la comunicacién hacia redes externas de nuestras maquinas virtuales.

1.

E

En el administrador del servidor buscar Administrador de Hyper-V en la seccion de
herramientas, abrir la aplicacion.

En el Administrador de Hyper-V, en panel Acciones, clic en Administrador de
conmutadores virtuales.

Seleccionar la opcién Externo, clic en Crear conmutador virtual.

En Nombre, asignar un nombre para nuestra red externa.

En tipo de conexidn, seleccionar la tarjeta de red que se desee virtualizar, clic en
Aceptar, otra vez clic en Aceptar.
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En el administrador de Hyper-V hacer lo siguiente:

1.
2.

En el Inicio buscar el Administrador de Hyper-V, haz clic para abrirlo.

Ya que este abierto, buscar donde dice Administrador de Hyper-V, haz clic debajo
de eso donde este el nombre de tu computadora.

En el panel Acciones, haga clic en Nueva vy, a continuacién, haga clic en Maquina
virtual.

Se abre el Asistente para crear nueva maquina virtual. Haga clic en Siguiente

En la pdgina Especificar el nombre y la ubicacién, escriba el nombre
correspondiente. Haga clic en Siguiente.

En la pagina Especificar generacidn, segln sean sus necesidades elija una de las
opciones y haga clic en Siguiente.

e Generacidn 1: Esta generacion de maquina virtual proporciona el mismo
hardware virtual a la maquina virtual que el de versiones anteriores de
Hyper-V.

e Generacion 2: Esta generacion de maquina virtual es compatible con
caracteristicas como Arranque seguro, Arranque SCSI y Arranque PXE
mediante un adaptador de red estandar. Los sistemas operativos invitados
deben ejecutar el menos Windows Server 2012 o versiones de 64 bits de
Windows 8.

En la pdgina Asignar memoria, especifique memoria suficiente para iniciar el
sistema operativo que desee instalar. Haga clic en Siguiente.

En la pagina Configurar redes, conecte la maquina virtual al conmutador que cred
al instalar Hyper-V. Haga clic en Siguiente.

En Conectar disco duro virtual y Opciones de instalacidn, elija la opcién que mejor
se ajuste a sus planes de instalacién del sistema operativo:

e Siva ainstalar el sistema operativo desde un DVD o un archivo de imagen
(un archivo .ISO), elija Crear un disco duro virtual. Aqui verificamos el
nombre con el que se guardara nuestro disco duro virtual, la ubicacion
donde se guardara y el tamano que tendra el disco. Haga clic en Siguiente
y, a continuacion, haga clic en las opciones que describe el tipo de medio que
utilizarad. Por ejemplo, para usar un archivo .iso, haga clic en Instalar un
sistema operativo desde un CD/DVD-ROM de arranque y después
especifique la ruta al archivo .iso.

e Si el sistema operativo ya esta instalado en un disco duro virtual, elija Usar
un disco duro virtual existente y busque la ubicacién del disco duro
existente. Haga clic en Siguiente. A continuacion, elija Instalar un sistema
operativo mas adelante

¢ Si no queremos crear aun el disco duro virtual, elija Exponer un disco duro
virtual mas adelante. Haga clic en Siguiente.

En la pagina Resumen, compruebe sus selecciones y después, haga clic en Finalizar.
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Para instalar el sistema operativo elegido hacer lo siguiente:

1.

w

5.

En el Administrador de Hyper-V, en la seccién Maquinas virtuales del panel de
resultados, haga clic con el botén secundario en el nombre de la maquina virtual
gue recién a crado y haga clic en Conectar.

Se abre la herramienta Conexidn a maquina virtual.

En el menu Accion de la ventana Conexidn a maquina virtual, haga clic en Iniciar.
La maquina virtual se inicia, busca en los dispositivos de inicio y carga el paquete de
instalacion.

Lleve a cabo la instalacion.

Instalaciéon y configuracion del Active Directory.

Antes de comenzar la instalaciéon necesitamos cumplir con los siguientes requerimientos
para no tener problemas cuando instalemos el servicio.

1.
2.
3.

Asegurarnos que el servidor tenga su ip fija y tenga salida a internet.
Colocarle el nombre correspondiente al servidor.
Y por ultimo la zona horaria correspondiente.

A continuacion comenzamos con la instalacion del servicio:

1.

oukwnN

12.

13.

14.
15.
16.
17.
18.

Ir a Server Manager y hacer click en Manage.

Hacemos clic en Add Roles and Features.

Clic en Next.

Seleccionamos la opcién Role-based or feature-based instalation y Next.
Elegimos el Servidor y Next.

Hacemos clic en Active Directory Domain Services, nos aparecerd un recuadro y le
damos en Add Features y después Next.

Seleccionamos la opcion Group Policy Management y Next.

Clic en Next.

Checamos que las especificaciones sean las que necesitamos y damos Install.

. Esperamos a que nos habilite la opcién Close.
. En la ventana de Server Manager en las Notificaciones hacemos clic y después

seleccionamos la opcion Promoble this server to a domain controller.
Seleccionamos la opcién Add a new Forest y asignamos nombre de dominio y
Next.

Después nos aseguramos que en forest functional level diga Windows Server 2012
R2, en Domain functional level diga Windows Server 2012 R2, le asignamos
contrasefia al DSRM y Next.

Clic Next.

Asignamos nombre al NameBios.

Hacemos clic en Next dos veces.

Clic en Install.

Va a pedir Reinicio y damos aceptar.
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Creacion de usuarios y grupos organizacionales en el Active Directory.

Abrir Usuarios y Equipos de Active Directory desde Herramientas.

Seleccionar nuestro dominio, clic con el botén derecho sobre él, seleccionar New,
clic en Organizational Unit.

Dar Nombre a la Unidad Organizativa, clic Ok.

Clic con el botdn derecho sobre la unidad organizativa creada, y clic en New,
seleccionar User.

Poner el nombre y apellidos del usuario, y asignarle un nombre de usuario, clic en
Next.

Escribir la contrasefia para el usuario.

Clic en Ok.

Creacion de politicas de grupo para Active Directory.

E

Abrir Group Policy Management desde Herramientas.

Seleccionar nuestro dominio, clic con el botén derecho y seleccionar Create a GPO
in this domain, and Link it here.

Poner nombre a la politica, clic Ok.

Clic con el botén derecho sobre la politica creada, seleccionar Edit.

Seleccionar las politicas a configurar para el grupo.

Agregar equipos al Active Directory.

O N AEWN R

Entramos a las propiedades del Sistema operativo.

Clic en Cambiar configuracion.

En la primera ventana de Computer Name, clic en Cambiar.

En Miembro de, escribir el nombre de nuestro dominio.

Pedira el usuario y contrasefia de un usuario administrador del dominio.
Clic en Aceptar.

Clic en Ok, dos veces.

Reiniciar el equipo.

Instalacion y configuracion de Terminal Services.

LNV R WNRE

En el Administrador del Servidor, seleccionamos Agregar Roles y Caracteristicas.
Clic en Siguiente.

Seleccionar Remote Desktop Services.

Seleccionar Standard Deployment.

Seleccionar Session-based desktop deployment.

Clic en Siguiente.

Seleccionar nuestro Dominio en las siguientes tres ventanas, clic en Siguiente.
Clic en Siguiente, clic en Instalar.

Se debe de reiniciar el servidor.
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10.

11.

12.
13.
14.
15.

16.
17.

Anexos

En el Administrador del Servidor, en la parte izquierda aparecera un icono de
escritorio remoto, clic sobre él, clic en Quick Session Collection.

Para este punto ya debemos de tener instaladas nuestras aplicaciones en el
servidor, en la seccion RemoteApp Programs clic en Task, y en la opcién Publish
RemoteApp Programs.

Seleccionamos los programas que se van a ofrecer a los clientes, clic en Add.
Pedird una confirmacién de los programas, aceptar, clic en Publish.

Clic en Close.

Para entrar a ver nuestras aplicaciones, entramos al explorador de Internet y
escribimos lo siguiente: http://nombre del servidor.dominio/rdweb.
Utilizamos nuestra cuenta de usuario y contrasefia de Active Directory.

Abrir nuestra aplicacion deseada.

Instalacién y configuracion del FTP.

LN AR WNRE

[
= O

=
N

13.

14.

En el Administrador del servidor, clic en Agregar Roles y Caracteristicas.
Clic en Siguiente.

Seleccionamos Roles y Caracteristicas.

Seleccionamos nuestro servidor, clic en Siguiente.

Seleccionar Web Server (lIS), y seleccionamos FTP Server, clic en Siguiente.
Clic en Instalar.

Reiniciar el servidor.

Abrir IIS desde Administrador del Servidor, en la seccion de Herramientas.
Clic en el nombre del servidor.

. Seleccionar Sites, clic en add FTP Site.
. En el asistente, dar nombre al sitio FTP, seleccionar la carpeta en donde se

guardaran los datos a compartir en el sitio FTP, clic en Siguiente.

. Escribir la direccidn IP del servidor, el puerto se deja en 21, seleccionamos Start

FTP automatically, seleccionamos No SSL y clic en Siguiente.

Seleccionamos basic, en Allow Access seleccionamos All Users, permisos Read and
Write, clic en Finalizar.

En el explorador de Internet escribimos ftp://nombre_del_sitio_ftp.

Configuracién del punto de montaje.

LNV A WNE

Agregar el rol File Server Resource Manager desde el Administrador del servidor.
Después de instalar, abrir File Server Resource Manager.

Seleccionar Quota Management, clic en Quota Templates.

Clic con el botén derecho, clic Create Quota Template.

Poner nombre al Template, un Limite y cantidad de Megabytes.

Clic Ok.

Seleccionar Quotas, clic con el botdn derecho, clic en Create Quota.

Seleccionar la carpeta donde se guardaran los archivos.

Seleccionar Create quota on path.
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10. Clic Create.

11. Ir a la carpeta desde el Explorador de archivos, clic con el botén derecho,
seleccionar Properties.

12. Seleccionar Sharing.

13. Clic en Share.

14. Agregar al usuario o usuarios que van a tener acceso a la carpeta.

15. Dar permisos de Read and Write.

16. Clic en Share.

17. Clic en Done.

18. En el Active Directory Users and Computers, seleccionar al usuario que tiene
acceso a la carpeta.

19. Seleccionar Properties del usuario.

20. En la seccidn Profile, en Connect: Seleccionar Z:, y en to: escribir lo siguiente:
\\nombre-del-servidor\carpeta-compartida.

21. Clic Ok.

Instalacién y configuracion de WSUS.

Antes de comenzar crear una carpeta en el disco C, que se llame WSUS.

1. Iniciar Windows Server.

2. Ir a Server Manager.

3. Clic a Manager.

4. Clic en Add Roles and Features.

5. Clic Next.

6. Nos aseguramos que este seleccionada la opcion Role-based or Feature-based
Installation.

7. Verificamos que este seleccionada la opcién Select a server from the server pool.

8. Seleccionar WSUS.

9. Clic en Add features.

10. Clic dos veces en Next.

11. Verificar que estén seleccionadas las opciones de WID Database y WSUS Services.

12. Seleccionamos WSUS y Windows.

13. Seleccionamos la casilla y en el recuadro de abajo ponemos la direccién de la carpeta
que hicimos antes de comenzar, en este caso es C:\WSUS.

14. Clic en Next dos veces.

15. Clic en Install.

16. Cuando habilite la opcién Close le damos clic.

Cuando termine de instalar te aparecera un letrero en las notificaciones:
17. En Post-deployment configuration seleccionar Launch Post-installation tasks.

18. Seleccionamos en Tools — WSUS — Next.
19. Deshabilitar la casilla que aparece y hacemos clic en Next.
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20. Clic en Synchronize Windows.
21. Clic en Next.
22.Y finalizamos haciendo clic en Start Connecting.

Configuracién de las politicas de grupo para WSUS.

9.

10.

11.

Entramos a Group Policy Management desde el Administrador del Servidor, y en
la seccién de Herramientas.

Seleccionamos nuestro dominio, clic con el botdn derecho, clic en Create and Link
a GPO Here.

Damos un nombre a la politica.

Ubicamos la politica en la consola, clic con el botdn derecho sobre ella, clic en Edit.
Seleccionar Computer Configuration, Administrative Templates, Windows
Components, y Windows Update.

Doble clic sobre Specify intranet Microsoft update service location, clic en
habilitar, y escribir en los dos cuadros de texto lo siguiente, http://server-ip:8530.
Clic en Ok.

Doble clic sobre Configure Automatic Updates Properties, clic en Habilitar,
seleccionar opcidn 4, y poner una hora de actualizacién.

Clic Ok.

Habilitar la opcion No auto-restart with logged on users for scheduled
automatically.

Clic Ok.

Instalacion y configuracién de WDS.
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En el Administrador de servidores, en Roles y Caracteristicas, seleccionar
Windows Deployment Services.

Clic en Siguiente.

Clic en Add Features.

Seleccionar Deployment Server y Transport Server.

Clic en Instalar.

Clic en Close.

Abrir el asistente de WDS.

Clic con el botén derecho en el servidor, seleccionar Configure Server.
Clic en Siguiente.

. Clic en Integrated with Active Directory.
. Seleccionar la carpeta de instalacién, clic en Siguiente.
. Seleccionar Respond to all client computers, clic en Siguiente.

. Seleccionar Add images to the server now, clic en Siguiente.
. En la seccion Install Images, clic con el botdn derecho, seleccionar Add Image
Group.

. Seleccionar el grupo de trabajo deseado.
. Abrir los archivos del DVD de Windows.
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17. En la seccién de Boot Images, clic con el botdn derecho, seleccionar Add Boot
Image.

18. Seleccionar la carpeta Source y dentro el archivo boot.wim del DVD de Windows.

19. Poner un nombre a la imagen que se va crear.

20. Clic en Siguiente, clic en Finalizar.

21. En laimagen creada, clic con el botdn derecho y clic en Create Capture Image.

22. En la parte de Location and file name, seleccionar el archivo creado con extensién
wim en la carpeta de images\nombre-del-grupo.

23. Clic en Siguiente.

24. Seleccionar Add Image to the Windows Deployment Server now, clic Finalizar.

Instalacion y funcionamiento de Wake on LAN.

Verificar si las computadoras que se desean encender por este método cuentan con esta
capacidad, esto se puede ver en la BIOS de cada equipo de cémputo. Habilitar Wake on
LAN en cada equipo que se desee administrar. Otro punto es, entrar al sistema operativo y
en las propiedades de la tarjeta de red debe de contar con el protocolo de Wake on LAN
habilitado, de no ser asi no funcionara.

Con el programa WOLCMD administraremos los equipos de cémputo seleccionados, para
esto abrimos el CMD de Windows.

Escribimos lo siguiente en CDM: WolCMD mac-address ip-address mask-address port.

Si escribiste bien todo con sus respectivas direcciones, el equipo se encendera.
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Anexo 7 — Resultados de la encuesta inicial a los
alumnos, maestros y administrativos

Parte 2: De acuerdo a la siguiente escala de valores donde (5) es muy
satisfactorio, (4) satisfactorio, (3) aceptable, (2) deficiente, (1) muy deficiente,

indique el grado de satisfaccion de los equipos y servicios de Tl ofrecidos por la
institucion.

1. Equipos de computo proporcionado por la institucién. 27 respuestas)

o1
92
@3
[ !
®5

Figura 7.1 Parte 2 de la encuesta a usuarios finales, pregunta 1.

2. Sistema operativo Windows, en cuanto su funcionamiento para realizar las
actividades diarias sin inconvenientes.

(89 respuestas)

@1
@2
@2
@4
@5

Figura 7.2 Parte 2 de la encuesta a usuarios finales, pregunta 2.
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3. Aplicaciones (software), con respecto a su ejecucion y trabajo diario

(97 respuestas)

o1
[
@3
@4
@5

Figura 7.3 Parte 2 de la encuesta a usuarios finales, pregunta 3.

4. Servidor de Almacenamiento (FTP), ;tiene suficiente capacidad y se
encuentra disponible a diferentes horas del dia?

(B8 respuesias)

@1
@®:
@®:
@4
@5

Figura 7.4 Parte 2 de la encuesta a usuarios finales, pregunta 4.

95



Anexos

5. Pagina Web, como herramienta de comunicacion y colaboracién entre

usuarios.

(00 racm oot i
(oY respuesias)

@1
@2
@
[ F
[ R

Figura 7.5 Parte 2 de la encuesta a usuarios finales, pregunta 5.

6. Software Antivirus, capacidad para detectar software malicioso.

(90 respuestas)

Figura 7.6 Parte 2 de la encuesta a usuarios finales, pregunta 6.

L
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Parte 3: Su labor diaria en la institucion requiere de hacer uso de recursos de TI

especificos, indique si necesita o no algunos de los siguientes servicios de Tl

1. ¢Requiere hacer uso de sistemas operativos diferentes a Windows?

(FU respuesias)

@S
@® No

Figura 7.7 Parte 3 de la encuesta a usuarios finales, pregunta 1.

2. ¢ Le gustaria contar con un usuario y contrasena unico para el acceso a
todos los recursos de Tl en la institucion? (computadoras impresoras, correo
electrénico, etc.)

190 respuestas)

® s
@ No

Figura 7.8 Parte 3 de la encuesta a usuarios finales, pregunta 2.
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3.;Le gustaria poder acceder a programas proporcionados por la institucion
desde su hogar sin necesidad de estar instalados en su equipo de computo ?

(97 respuestas)

@ Si
@® Mo

Figura 7.9 Parte 3 de la encuesta a usuarios finales, pregunta 3.

4. i Necesita de un espacio personal en Internet donde pueda guardar sus
archivos?

{91 respuesias)

@ Si
@ No

Figura 7.10 Parte 3 de la encuesta a usuarios finales, pregunta 4.
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5. ;iRequiere de un espacio en Internet donde pueda compartir sus
documentos con otros usuarios?

{97 respuestas)

® Si
@® Mo

Figura 7.11 Parte 3 de la encuesta a usuarios finales, pregunta 5.

6. ; Necesita mantener contacto con otros usuarios en la institucion con
aplicaciones de mensajeria instantanea o correo electronico?

(47 respuestas)

@ Si
@ No

Figura 7.12 Parte 3 de la encuesta a usuarios finales, pregunta 6.
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7. iLos servicios que se proporcionan desde la pagina web satisfacen sus
necesidades como usuario?

{91 respuesias}

@ Si
@ Mo

Figura 7.13 Parte 3 de la encuesta a usuarios finales, pregunta 7.

8. i Tiene problemas con software malintencionado en las computadoras de
la institucion?

(90 respuesias)

@ Si
@& No

Figura 7.14 Parte 3 de la encuesta a usuarios finales, pregunta 8.
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Anexo 8 — Resultados de la encuesta final para los
alumnos, maestros y administrativos

Encuesta Final para los usuarios

De acuerdo a la siguiente escala de valores donde (5) es muy satisfactorio, (4) satisfactorio, (3) aceptable, (2) deficiente, y
(1) muy deficiente, indique el grado de satisfaccion de los servicios de tecnologia de informacién ofrecidos por la
institucion.

1. Acceso a los equipos de computo con su usuario y contraseia personal.

(91 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio
@ (3) Aceptable

@ (2) Deficiente
@ (1) Muy Deficiente

Figura 7.15 Encuesta final para usuarios, pregunta 1.

2. Acceso a recursos de red como impresoras y carpetas compartidas por

otros usuarios, con su usuario y contrasena personal.
{91 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactario

@ (3) Aceptabls

@ (2) Deficiente

@ (1) Muy Deficiente

Figura 7.16 Encuesta final para usuarios, pregunta 2.
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3. Tamano en almacenamiento de documentos en el servidor, asignado para
Su uso personal.

(97 respuestas)
@ (5) Muy Satisfactorio
@ (4) Satisfactorio
79 @ (3) Aceptable
@ (2) Deficients
‘ @ (1) Muy Deficiente

Figura 7.17 Encuesta final para usuarios, pregunta 3.

4. Acceso desde Internet al espacio de almacenamiento asignado.

{91 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio

@ (3) Aceptable

@ (2) Deficiente

-E -

Figura 7.18 Encuesta final para usuarios, pregunta 4.
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5. Rendimiento del equipo de coOmputo. (97 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio

@ (3) Aceptable

@ (2) Deficiente

@ (1) Muy Deficiente

Figura 7.19 Encuesta final para usuarios, pregunta 5.

6. Rendimiento de la aplicaciones remotas durante su ejecucion. (91 respusstas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio

@ (3) Aceptable

@ (2) Deficiente

@ (1) Muy Deficients

Figura 7.20 Encuesta final para usuarios, pregunta 6.

7. Acceso a las aplicaciones remotas desde equipos independientes de los
laboratorios.

(971 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio

@ (3) Aceptable

@ (2) Deficiente

@ (1) Muy Deficiente

Figura 7.21 Encuesta final para usuarios, pregunta 7.
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8. Disminucién de problemas de software malintencionado en los equipos de
computo.

(91 respuestas)

@ (5) Muy Satisfactorio
@ (4) Satisfactorio

@ (3) Aceptable

@ (2) Deficiente

@ (1) Muy Deficiente

Figura 7.22 Encuesta final para usuarios, pregunta 8.
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